poh,,Ettevotlus- ja infotehnoloogiaministri
16. detsembri 2022 mééruse

nr 101 ,,Eesti infoturbestandard*

Lisa 2

(muudetud sonastuses)

Eesti infoturbestandard

Etalonturbe kataloog



Sisukord

ISMS: TURBEHALDUS ......cccotiiiiiiiiiiniiiiiniiiiiesiissinssissesissssssssseeesissssssssssasessssssssssssssessssssssssssassssssssssssssasassans 5
[SIMIS. 1 TURBEHALDUS ... eettteteee e ettt et e e e s e sttt e e e sesamsnen et eeeeesmnsan et e e e s e s s nen e e eeese s nneneeeeesesannnnrenaeesesannnnrenneeeesannns 5
ORP: ORGANISATSIOON JA PERSONAL .....covvunmtttiiiiiinninnniiniiiisssnnnieesiisssmnnssseesiisssmmsssssssssssssmsssessssssssssanssees 13

ORP.1 INFOTURBE KORRALDUS
ORP.2 PERSONAL. c..etitutttteeteeeeseiuueteeeeesesasaustaresesesasasstaseeesssasasssasseessssssnssssseesssssssssssseesssesssssssessesssanssssseesesssnnnsnnes

ORP.3 INFOTURBE TEADLIKKUSE TOSTIMINE JA KOOLITUS . .ceteteieieieieieieieieieterereresereseseeeseresesesesesesesesssssssesssssesssessssssseseeens 21
ORP.4 IDENTITEEDI- JA OIGUSTE HALDUS ...eieieieieieieieieieieieeeieeeeeeeeeeeeeeeseeeteseseseteseseseseseseseseseseseseseeeseseseseseseeesesssesereeens 25
ORP.5 VASTAVUSEHALDUS (NOUETE HALDUS) +e.uuveeeuveesureeeseesnresasseesssesasessssesssesssesansessssessssesssesansesssessnsessssesensessnns 33

CON: KONTSEPTSIOONID JA METOODIKAD ......ccottiiiniinnniiiiiiininnnniieiiiinsmmieeeiismimmmmmiesisssmmssmsesssssssmmsssees 35

CON.1 KRUPTOKONTSEPTSIOON ...vveurieurieureistesieesieesteesseesstessssteeese e beebeeabesabestaesbeesbeesbeeabeeasseaseebseeba e beebsenbeeanesanesas 35
CON.2 ISIKUANDMETE KAITSE .vvieteetietieteiteiieeiteesteeste et et s ste s et et et e et e e abesaaesbe e s be e beeabeeabsebseebseeba e be e beenbeeatesanesas 41
CON.3 ANDMEVARUNDUSE KONTSEPTSIOON ...cuvviiuieitieisieniisessteestesteeteeteetesteesteesbeesbeenbeeanseansebsenbe e beenbesabesanesnnesais 53
CON.6 ANDMETE KUSTUTUS JA HAVITAMINE ....ccutiiitieiniieeteeeteeetee et et e ettt e et et e et e eteeebeeebeeenbeeetee e teeeseeenns 58
CON.7 VALISLAHETUSTE INFOTURVE
CON.8 TARKVARAARENDUS .....eeiutiiiutieiitieeteeetee et e et e et e ebe e et e et e e e be e et e e ebe e et e e ebe e e beeebeeebeeebeeebeeeteeeteeeseeenns

CONLO TEABEVAHETUS ....vtiieitieittiectee ettt sttt ettt e b e et et e et e e eabe e en b e e ebe e e beeebee e beeebeeenbesebee e beeeseeents

CON. 10 VEEBIRAKENDUSTE ARENDUS. .. 0teutiiuteiteeiteenteeite ettt ette et e te et ebe et staesbe e s beesbe et e eas s easeebe e be e ba e beebeeanesanesais 79

(0L 70 Y[ 10 1 {0 [ ] o 86

OPS.1 OMA KAIDUTOOD ..vveeeeeeeieiiitreeeeeeeeiiuttareeeseseiastsseeesssasassssesesssssasssssseesssssssssssssssessssssssssessesssansssssessessssnnsssnes
(O] 00 0 A o T 0T o TNt
OPS. 1. 1.1 IT-HALDUS ULDISELT 1eteteieieiererereteeeieeeeeteseteresesesesesesesesesesesesesesesesesessseseresesesesssesesesssssesererersreseeerersrerenen
OPS.1.1.2 IT-SUSTEEMIDE HALDUS ....vetteeetesuuereeeeesesasunreeeeesssssasssreeessssssssssseesssssssssssseesssssssssssessesssassssseseesssssssnnees
OPS.1.1.3 PAIGA- JA MUUDATUSEHALDUS «....uttvtteeeessseitrtteeeesssssunsseeeessssssssssseesssssssssssseesesssssssssessessssssssssseessssnnns
OPS.1.1.4 KAITSE KAHJURPROGRAMMIDE EEST .iiiiiiiiiieieieieieieieieieieieieietesesesesesetesesesesesesesesessseseseessssesesersssessessssssnens
(0] T I 3 Ko | 11 Y] PP PTPTPPPTPURE
OPS.1.1.6 TARKVARA TESTIMINE JA KASUTUSELEVOTT
OPS. 1. 1.7 SUSTEEMIHALDUS ...ccettieieieieieieieieieteteieietetetetetetetetetetetetetetetesesetesesetesetetesesesesesesesetereeeseseseseseeeeeseeeeesenens
OPS. 1.2 ABITEGEVUSED....utttteeiesiutrerteeesessauuereeesesssssunsaessesssssasssssseesssssssssssseesssssssssssseesessssssssseseesssesssssseseessssnnns
OPS.1.2.2 ARHIVEERIMINE. ..eeetteesuurtreeeeesssauuereeeeesssssunseeesesssssasssseeeessssssnsssseeesssssssssssseesessssssssseaeesssssssssseseesssnnnns
OPS.1.2.4 KKAUGTOO ...uetteeeeeeeeeiiiittee e e e e sttt et e s s s state e e e e e s sesaabaaaeesssassssbataeeessesssssssaaaeesssasssssaaaeesssnsssssenaeanssnnnas
OPS.1.2.5 KAUGHOOLDUS ...eeeeeeeiuttiteeeeeeeseittteeeeesesestssaeseesssasasssaeseesssasaassssseesssessassssseesssssesssssessesssemsesssesseeseennns
OPS.1.2.6 KELLADE SUNKRONISEERIMINE NTP=SERVERIGA.....citttiiiiiiieieieieieieieieieieieieieretetesesesesetesesesesesesessssssssssssssnens 149
OPS.2 KAIDUTOOD TEENUSENA ..eiiiiieieitieieieieieteietetetetetetetetetesetetesesetetetesetesesetesessteseseeetesesseeteseseeeseseseseseeeeeseseeenens 152
OPS.2.2 PILVTEENUSTE KASUTAMINE ..ieitiiieieieieieieieieieieteietetetetetetetetetetesesesesesetesesesesesesesesesssesesesssesesesesesesseesesessnens 152
OPS.2.3 VALIASTTELLIMINE 1eeteteiesutrerteeeesssauuereeeeesssnsuunseeesesssassssssseeesssssssssssseesssssssssssseesessssssssssessesssssssssseseessssnsns
OPS.3 TEENUSEANDIA KAIDUTOOD ...vvvieeteeeieireiteeeessisstnreeeeesssssssseeeeesssasssssnesessssssssssseeessssssssssssessesssssssssseseessssnnns
OPS.3.2 TEENUSEANDJA INFOTURVE

DER: AVASTAMINE JA REAGEERIIMINE .........coeeeeeeeeeceiiiieeeneneseesseeesnasssssssseeeenmssssssssssesnnnssssssssessnnnssssssssssnnnnns 177
DER.1 TURVAINTSIDENTIDE AVASTAMINE ...vuuvuuuuuuuusssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnss 177
DER.2 TURVAINTSIDENTIDE HALDUS ....vvuuuuuuusuuuessussesssssesssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnns 183
DER.2.1 TURVAINTSIDENTIDE KASITLUS . uuuvuuuvuuusssuussssussesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnns 183
DER.2.2 IT-KRIMINALISTIKA VOIMALDAMINE......euuvvreeeeeeesasrreeeesesssassnseeesessssssssssnseesssasssssssssessssssssssnseessssssnssnseeses 189
DER.2.3 ULATUSLIKE TURVAINTSIDENTIDE LAHENDAMINE .....uuvvvrreeeeeeseurureeeeesssssnnseneeesssasssssnseesssssssssssseesssssssssnseeses 193
DER.3 INFOTURBE HINDAMINE ..vvtteteeeseuutereeesesesasrereeesesessssusseeesesssssssssessesssasssssssssesssssssssnssessssssssssssesssssssssssseesens 198
DER.3.1 AUDITID JA LABIVAATUSED ... uutttreeeeeeesasrureeesesesassunreeesesssassssseesessssssssssnseesssassssssssesssssssssssseessssssssssnseeeens 198
DER.3.2 INFOTURBE VASTAVUSAUDITID ..uuuuuuuuuusssussssssssesssssssasesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnns 205
DER.Z AVARIHALDUS ...vttvuvtvustvsesssusssesssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnsne 209

INF: TARISTU ..ceuiiiiieiiiieniiiiteniiiiensiiienssisienssisissssosissssostessssstensssssenssssssnssssssnssssssnssssssnssssssnssssssnssssssnsssssnnssssanne 214



INF.L HOONE ULDISELT 1eetieeuuttreeeeeeseesutunreeeseeesasssseeesesesassssseeesesssasnssseseesssassssssnssesssessssssseesssesssssssseeesssssasssssensens
INF.2 SERVERIRUUM JA ANDMEKESKUS ...vvvvveereeeieusrureeesesesessussseesessssssssssessesssssssssssssesssesssssnssesssessnssssssessssssassssseeses
INF.5 TEHNILISE TARISTU RUUM VOI KAPP
INF.6 ANDMEKANDIATE ARHIIV ©.uuuvuuuuuuueuuueussnnssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsnsnsnsnnnne
INF.7 BUROOTOOKOHT ..uvvuvvvuvuuutusuesssesssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsnsnsnsnnnne
INF.8 K ODUTOOKOHT ..vvvuvuvuvuuuuusssseseseusssssssssnssssssssssssesssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnsnsnnnne
1N R\, o] 1Ty fo 0] (o] - LT PURR
INF.10 KOOSOLEKU-, URITUSE= JA KOOLITUSRUUM . ....etteeeeereurrrreeeeeesasuserseeeesssesnsssessesssessnsssnseessssssssssssessssssssssssesees
INF.11 SOIDUKITE IT-KOMPONENDID ....uvvvrereseeeiertrreeesesesesuessessesssssossssessesssassssssnssesssassssssssessssssnssssssesssssssssssseeeens
INF.L2 KAABELDUS ...eetteeeieiueerereeesesasnerereeeseesiassssseesesesasssssssssesssassssssssesssassssssnssesssessnssssssesssessnssssseesssessassssseeees
INF.13 HOONETE TEHNILINE HALDUS ...vvvvuuuuueusussennsnsssnsesssssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsnsnsnsnnnse
INF.14 HOONEAUTOMAATIKASUSTEEMID ..vvveeeeeeieurrreeeeeeesasussseseeeesasasssssseesssenassssssesssesssssssssesssessnssssssesesessnsssssesees

NET: VORGUD JA SIDE......uvieseieeeireeireeereeeseesssesssesssssssssssesssesssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnses 298

NET. 1 VORGUD JA SIDE ..vveeveeteenreesreessesesessaesseesseesseasseassesssasssassesssesssesssssssssssesseesseesseessesssesssessssssemssesssessssssessses
NET.1.1 VBRGU ARHITEKTUUR JA LAHENDUS
NET. 1.2 VORGUHALDUS ....eecveeteenreenreesresesessaesseesseesssasseassssssesseassesssessesssesssesssessessssensesssesssssssessssssesssesssesssssseesses
NET.2 RAADIOVORGUD ... .eeeveereenreesreessesesessaesseesseesssasseasseassesssesseessesssesssesssssssessessseenseensesssssssessssssesssenssessssssessses
NET.2.1 RAADIOKOHTVORGU KAITAMINE ...vveeuveeeureesureesseessseeaseessseessessasessnsesssesassesssessnsessnsesassessnsesassessssssensesann
NET.2.2 RAADIOKOHTVORGU KASUTAMINE ..e.vveeeureeiureesseessseeasseesseessessssesassesssessssessssessnsessssesassessssesassesssssssnsessnns
NET.3 VORGUKOMPONENDID ...uveeeuveeiereesureessreassseesssesssseesssessseessseessseessessssesssessssessnssssssesssesassessssessssesssssssssesanns
NET.3.1 RUUTER JA KOMMUTAATOR ... uveeeuteeiureesuseesureesssesssseeassesssseesssesssesansesssesssessnsessnsesssessssessnsesessessssssensesnn
NET.3.2 TULEMUUR . ..ecuvteueesteesteeseeteessesaessaeseeesseesseesseassesssasssesseasseessesssesssesssesseesseansesssesssssssessenssenssenssesssessessnes
NET.3.3 VIRTUAALNE PRIVAATVORK (VPN .. ueiiieiiiiee e ettt e et e e ettt e e ettt e e eeate e e stvaee s ataeeeensaaeesnssaaeesntaeeeenssaeesnnsenas
NET.3.4 VORKUPAASU REGULEERIMINE (NAC) ..eveiiiiiiieeeitiieeeeiteeectteeeestteeeeetteeestbeeessatsseeenssaeesssssaeesnssesesnsssessnnsens 344
N ET .4 SIDE ... ieieticiee ittt ettt re e e e e e ettt re e e e e e e eeta e eeeeeeaataaaaeeeeeaaesaanaseeeeenssnansaeeeenssannseseeennnssnnnseeeeeessnnnnn
NET.4.1 TELEFONIKESKIAAM
NET.4.2 IP-TELEFON (VOIP)

SYS: IT-SUSTEEMID ...ucuirrrrnineeitsissssesttsssssassesttessssssssssasassssasssssassssassssessstsssssssssssesssssssensassssssssnsnssssssssenes 365

) T Y32V = S PPt
SYS. 1.1 SERVER ULDISELT teieteieieieieieieieieieietetereteietetetetesesesesetesesetesesesesesesesesesesesesssesesesesesereeesereseeeseresereeeeeseeesesenens
SYS. 1.2 WINDOWS SERVER «.eiiiiieiiiiieieieieieieieieieieieietetetetesetetetesetesesesesesesesesesetessseseseseseseseseseseseseseseseseseeeeeeesesesenens
SYS.1.2.2 WINDOWS SERVER 2012 ...eiiiiiiiiiiiiieeeeeeieiiiieeeesssessiatteeeesssesssstsnseesssssssssssseesessssssssseasesssssssssseseesssnnnas
SYS.1.2.3 WINDOWS SERVER ..eeeeueierieeteeeieiietteeeesssesitsseeeeesssassssseeeessssssssssseesssssssssssseesessssssssssessesssssssssseseesssnnnns
SYS. 1.3 LINUXIJA UNIXI SERVER «..ueuvvvreeeeeseseiiereeesesssniusseeeeesssassnsesesessssssnssssseesssssssssssseesssssssssssessesssssssssseseessssnnns
SYS.1.5 VIRTUALISEERIMISSUSTEEM ...vvtteteesseuurrreeesesssssuunseeeeesssassunseeeeessssssssssseesssssssssssseesessssssssssessesssssssssseseessssnnns
SYS. 1.6 KONTEINERDUS .ceitiiiiiiieieiiieieieieeet et eteteteteteteteeeteteeeteteteteteeeteteteteteteseteteteeeserereeererereserereteseresereeeeenereneranens
SYS. 1.8 SALVESTILAHENDUSED ..cceieiiieieieieieieieieteteieteteteteteteteteteteteseseseseseseseseseteseseseseseseseseseseteseeeeeeeseseseeeeeeeseneeenens
SYS.1.9 TERMINALISERVER
SYS.2 KLIENTARVUTID .eeevieieiiiiiiieiiieieieeenenans

SYS.2.1 KLIENTARVUTI ULDISELT «..uuvneeeeeennnne

SYS.2.2 WINDOWS KLIENDID eeeeeeruuvrvreeeseessauuereeesesssssssnsnessesssasssssssesessssssnsssnseesssssssssssseessssssssssssessesssssssssssseesssensns
SYS.2.2.3 WiNDOWS 10 JA WINDOWS 11
SYS.2.3 LINUXIJA UNIXIKLIENT teteteieieieieieieieieteteiesetetetetetesetetesesesesesesesesesesesesesesesssesesesesesesssesesesssesssesesssesesesesesenens
) I Y .ol @ R I [\ PRt
SYS.2.5 KLIENDI VIRTUALISEERIMINE ..eieieiiieieieieieieieieieieieiereiesesesesesesetesesesesesesesesesssesesesssesesesesesesesesesssesesesssssessssnens
) TR Y o] TR 7N a1V [ o B PRt
SYS. 3.1 SULEARVUTID «.ueutttteeeeeeesutitreeeesesseutareeeeesssssssssaessesssasssssseseessssssnsssnseesssssssssssseesssssnsssssessessssssssseseesssensns
SYS.3.2 NUTITELEFON JA TAHVELARVUTI teteteiuittrieesesssssitnreeeeesssssssnsaeeeessssssnsssneeesssssssssssseessssssssssssessessssssssseseessssnnns
SYS.3.2.1 NUTITELEFON JA TAHVELARVUTI ULDISELT
SYS.3.2.2 MOBIILSEADMETE HALDUS (MDM)
SYS.3.2.3 ORGANISATSIOONI IOS.......covveveeene
) TR I YN a1 o ]| o PPt
) T I B\ o] 11T T = o PPt
SYS. 4 IMUUD SUSTEEMID...vetteeeeeesurrereeeesessessareeseesssssssssaessesssssssssssssesssasssssssseesssssssssssseesessssssssssensesssesssssseseessssnnns
SYS.4.1 PRINTER JA KONTORIKOMBAIN .eeteeeieuutereeesesssassunsneseessssssnsssneeesessssnsssnseesesssssssssseesessssssssssessesssssssssseseessssnnns




SYS.4.3 SARDSUSTEEMID (EMBEDDED SYSTEMS)
SYS.4.4 ESEMEVORGU (lOT) SEADE ULDISELT
SYS.4.5 IRDANDMEKANDJAD
) I L S I B 01y 1= 3 Y1 Pt
) I L 0 G = X L R o S PRt
SYS.EE.2 EID KOMPONENDID....ccettttieieieieieeeieieeeeeeeteeeeeeeeeeeeeteeeeeteeeteseteseseteseseseseseeeseseseseseresesereeererererererereeererererens

APP: RAKENDUSED ......ccoiiiiunmiiiiiiiiiinnniieiiiiiiensneessisissssssesssissssmmssseesssssssssssssssssssssssssssssssssssssssasssasssssss 527

APP.L KLIENTRAKENDUSED ...tttvtteteeeseuttrteessesesasssssesssesssssanssssssesssasasssssessssssssssssessessssmssssssssesssesssssssseesssesssssssseseens 527
APP.1.1 KONTORITARKVARA ... ceeeteeeieurrrueeeesesassssseeseesssasanssssesesssasassssseessssessmssssseesessssmssssseseesssssssssssseessssssassssseseees 527
APP.1.2 VEEBIBRAUSER ....uuuvttreeeeeeeseutrrteeesesssesssssasesesssasanssssesesssssassssssessssssssssssessesssssssssseseesssesssssssseesssssssnsssseseees 531
APP.1.4 MOBIILIRAKENDUSED (APID) c.vvtevveeteeerereeuesesssesssseessseessssesssesssssessssassssesssssssssesssssssssesssesssssessssssssessssesssnes 535
APP.2 KK ATALOOGITEENUSED ...vvuvtvuturssssssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsnne 539
APP.2. 1 KATALOOGITEENUS ULDISELT.vvvtuvuvuvususssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnnnne 539
APP.2.2 ACTIVE DIRECTORY DOMAIN SERVICES.....uutreeteeeieiiurrrreeesesaiaisssrreesesessssssssessessssssssssessesssssssssssssessssssassssesess 545
APP.2.3 OPENLDAP.............

APP.3 VORGUTEENUSED
APP.3.1 VEEBIRAKENDUSED ...vvteeeeeeieutuvreeeeesssessunsseseesssasoussssssessssiasssssssssssessmssssssssssssssssssssssssssssssssssssesssessansssseseens
APP.3.2 VEEBISERVER ....cuutviveeeeeeeieittreeeeeeeeseaussessseessasissssseeessesassssssessesesasssssssssesssessssssssesssesssssssseesesesssssssesees
AAPP.3.3 FAILISERVER.....ceetcutttreeeeeeeseitrrreeeeeeeseaussesseeeeeasaassssseeeesesassssssesseeesasassssssseessenssssssssesssesasrssseeeseesssssssseeees
AAPP 3.4 SAMBA ....veeeieeeeeeittieeeeeeee et eareeeeeeeee et ataeetee e e e e —————taeeeaaaa———aaaeeeeaaa——taaaeeeeaaaaaraaaaaeeeaaaaraaaraeeeeaaarrraeaeens
APP.3.6 DINS-SERVER .....uuuttiiieeeeeeieitteteeeeeeeseaitsreeeseeesasiastasseaeeeasasssssseseeeesaasssssesseessasasssassseeseesanrasseeeseessassssseeeens
APP .4 ARIRAKENDUSED ...vcvvviuveseevisteseetestessesesteseessssessessssessessssessesssssssesssssssessssessessassssessessssessessssessessssessessssensenes
APP.4.3 ANDMEBAASISUSTEEMID ......uuvvvrreeeeeesesurseeeeesssasiussssseesssasanssssssssssesssssssessesssasssssssssssssesssssssssessssssansssseseens
APP .44 KKUBERNETES ..eeteeuutttreeeeeeesensrsreeeeeessasssssasesesssasaussssssesssesasssssssesssessmssssessesssasssssssseessssssssssssesssesssssssseseens
APP.5 RUHMATARKVARA .. .uuttteeeeeeeieiittteeeeeeeieaitsseeeseessasastasseeessasassssssessesesasasssssssesssesssssssesessesssssssssesesessssssssesees
APP.5.2 MICROSOFT EXCHANGE JA OUTLOOK
APP.5.3 E-POSTI SERVER JA KLIENT ULDISELT .....uvvvreeeeeeeennns
APP.5.4 UHENDATUD SIDE- JA KOOSTOOLAHENDUSED (UCC)
AAPP .6 TARKVARA ULDISELT 1vtttttvtttutususssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne
APP.7 TELLIMUSTARKVARA ARENDUS. ... vvtveeeeeeieiuuureeeeesseesissssseesssesansssssessssesasssssssssssssemsssssssssssssmsssssssssssessassssseseees
APP.EE EESTI RAKENDUSED ..vvvvvtttvturessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnne
APP.EE.L X-TEE ANDMETEENUS eeteteiuutvtteeterssaiunreeeeesssssoustseesesssssasssseeessssssssssseesesssssssssssesesssssssssssseesssssssssssseeees
APP.EE.2 TEHISINTELLEKTISUSTEEMID .vtvvuvtvuresusssssssusssssssssssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssnsssnsnsnnnne

IND: TOOSTUSE IT .cuveieeiieeiseeiseesssesssesssesssesssesssesssesssesssesssesssesssesssssssssssesssesssssssesssesssesssesssesssesssesssesssessssssses 639

IND.1 KAIDU- JA PROTSESSIJUHTIMISSUSTEEMID ...uuvvvreeeeesesauiinreeesesssssiunreeeeesssanssseeeeesssessssssnseesssssssssssseesssssssssnseesess
IND.2 TOOSTUSAUTOMAATIKA ..eeeeeeeeeiurrrreeeseeeiaassssseesesesaaussssssesssasasssssssesssasssssssssesssenssssssssesssessassssssessssssassssseesens
IND.2.1 TOOSTUSAUTOMAATIKA KOMPONENDID ULDISELT tvvvvvvuvvvvvevaresesesesssssesssssssssssssssssssssesssssssssssssssssssssssssesssssennns
IND.2.2 PROGRAMMEERITAVAD KONTROLLERID
IND.2.3 ANDURID JA TAITURID

IND.2.4 ROBOTSEADMED.....cuvvviieeeersrnnnnnnes
IND.2.7 OHUTUSAUTOMAATIKA 1.eeeteeeruurereeeseessasrareeesesssassusseeesesssssssseessesssassssssnssesssesssssssseesssssssssssseesssssssssssseeeees
IND.3 KAIDUTEHNOLOOGIA VORGUD ....uvvvvreeereeeiurruneeesesesssssssteeeesssassssseeesesssassssssnseesssassssssnseessssssssssnseesssssssssnneeses
IND.3.2 KAIDUTEHNOLOOGIA KOMPONENTIDE KAUGHOOLDUS




ISMS: Turbehaldus

ISMS.1 Turbehaldus

1. Kirjeldus

1.1. Eesmirk

Esitada meetmed infoturbe halduse siisteemi (ingl Information Security Management System,

edaspidi ISMS) rajamiseks ning tdiustamiseks. Esitada juhised turbekontseptsiooni
viljatootamiseks.

1.2. Vastutus
Turbehalduse meetmete tditmise eest vastutab infoturbejuht.
Lisavastutajad: teenuse osutaja ja kiiberturvalisuse seaduse § 3 1dikes 4 nimetatud riigi- voi

kohaliku omavalitsuse asutuse, hallatav asutuse, riigitulundusasutuse, avalik-diguslik
juriidilise isiku voi nende struktuuriiiksuse (edaspidi koos organisatsioon) juhtkond, {ilemus.

1.3. Piirangud

Moodul pdhineb etalonturbe metoodikal ja médruse lisas 1 toodud infoturbe halduse siisteemi
nouetel (edaspidi nduded infoturbe halduse siisteemile). Infoturbega seotud personalimeetmeid
késitletakse mooduligrupis ORP.2 Personal.

2. Ohud

2.1. Isikliku vastutuse puudumine turbeprotsessis
Kui organisatsiooni turbeprotsessis ei ole tookohustused piisava tdpsusega méératud, puudub

tootajal isiklik vastutus infoturbe tagamise eest. Tootajad enamasti véldivad lisakohustusi,
mistottu jddvad turvameetmed rakendamata.

2.2. Puudulik toetus organisatsiooni juhtkonnalt
Infoturbejuht ei kuulu organisatsiooni juhtkonda, mille tulemusel on tal raske nduda infoturbe
meetmete rakendamist kdrgemal positsioonil olevatelt isikutelt. To6tajad ei tdida infoturbe

ndudeid, kui juhtkond ise eeskuju ei néita.

2.3. Ebapiisav kava infoturbe strateegia elluviimiseks

Turbekontseptsioonis sisalduvaid strateegilisi eesmérke voidakse pidada pelgalt kavatsuste
deklaratsiooniks ja nende elluviimiseks ei eraldata piisavalt ressursse.

2.4. Ebaoptimaalsed investeeringud



Oludes, kus organisatsiooni juhtkond ei ole teadlik infoturbe tegelikust olukorrast, infoturbe
tagamiseks piisavaid ressursse kas ei eraldata voi ei kasutata neid parimal viisil. Puudused
ressursside jaotamisel voivad pdhjustada iileinvesteerimist iihes 16igus kui teistes 16ikudes on
ressursipuudus. Uleméira kallite ja keerukate tehniliste turbelahendustega vdib kaasneda uusi
turvandrkusi.

2.5. Turvameetmete rakendamata jatmine

Kui organisatsioon ei ole seadnud selgeid infoturbe eesmirke, saab infoturbe vajadust
organisatsioonis tdlgendada mitmeti. Kui infoturvet ei peeta vajalikuks voi piisavalt oluliseks,
jaavad turvameetmed rakendamata.

2.6. Turbeprotsessi ajakohastamata jitmine

Kui organisatsioon pidevalt ei panusta turbeprotsessi ldbivaatamisse ja parendamisse, siis
organisatsiooni turvatase langeb vOi aegamOdda asendub ohtliku niilise turvalisusega.
Viheneb organisatsiooni vastupanuvdime uutele infoturbe ohtudele.

2.7. Seaduste ja lepingute mittetaitmine

Kui organisatsiooni tootajatel on puudulikud teadmised oigusaktidest, siis vdidakse nende
ndudeid tahtmatult rikkuda. Lepingutes sitestatud turvatingimuste mittetditmine vOib kaasa
tuua leppetrahve voi isegi lepingu Idpetamise ning drisuhete katkestamise.

2.8. Ariprotsesside hiirivad turvaintsidendid

Turvasiindmus, mida sageli tdiendab asjaolude halb kokkusattumus, voib vallandada
turvaintsidendi, millel on organisatsiooni olulistele driprotsessidele negatiivne moju. Isegi kui
turvaintsident ei saa avalikkusele teatavaks, vOib see halvendada suhteid &ripartnerite ja
klientidega.

2.9. Ebamajanduslik ressursikasutus puuduliku turbehalduse tottu

Turvatoodete ebaiihtlase ja koordineerimata rakendamise korral kasutatakse raha ja t66joudu
ebaotstarbekalt. Puuduliku turbehalduse korral vdivad organisatsioonile suurimat
lisandvédrtust toovad protsessid jadda piisava infoturbe investeeringuta.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

ISMS.1.M1 Infoturbe tildvastutuse votmine juhtkonnatasemel
ISMS.1.M10 Turbekontseptsioon

Evitus

ISMS.1.M2 Infoturbe eesmirgid

ISMS.1.M3 Infoturvapoliitika



ISMS.1.M4 Infoturbejuhi madramine

ISMS.1.M5 Leping vilise infoturbejuhi kasutamiseks
ISMS.1.M6 Infoturbekorralduse rajamine
ISMS.1.M7 Turvameetmete madramine

ISMS.1.M13 Turbeprotsessi dokumenteerimine
ISMS.1.M17 Kindlustuslepingute sdlmimine

Kiitus

ISMS.1.M8 Tootajate 10imimine turbeprotsessi

ISMS.1.M9 Infoturbe 16imimine organisatsiooniiilestesse protsessidesse
ISMS.1.M11 Infoturbe kaigushoid

ISMS.1.M15 Infoturberessursside 6konoomne kasutus

ISMS.1.M16 Tépsustavate turvapoliitikate véljatddtamine

Parendamine

ISMS.1.M12 Infoturbearuanded juhtkonnale

3.2. Pohimeetmed

ISMS.1.M1 Infoturbe iildvastutuse votmine juhtkonnatasemel [organisatsiooni
juhtkond]

a. Organisatsiooni juhtkond votab iildvastutuse organisatsiooni infoturbe eest. Juhtkonna
kohustumus on koigile asjaosalistele ndhtav ja selgelt arusaadav.

b. Juhtkond algatab turbeprotsessi, juhib ja kontrollib protsessi ning on infoturbe korraldamisel
eeskujuks.

c. Organisatsiooni juhtkond:

» médrab infoturbega seotud rollid ja iilesanded;

* tagab infoturbe t0otajate padevuse;

» tagab infoturbega seotud iilesannete tditmiseks vajalikud ressursid.

d. Organisatsiooni juhtkonda teavitatakse infoturbe olukorrast regulaarselt.

ISMS.1.M2 Infoturbe eesmiirgid [organisatsiooni juhtkond]

a. Arvestades organisatsiooni eesmirke, é&riprotsesse ja muud olulist teavet, méérab
organisatsiooni juhtkond infoturbe eesmirgid.

b. Infoturbe eesmirgid on dokumenteeritud. Eesmérgid on realistlikud, praktilised,
pohjendatud ja arusaadavad.

c. Organisatsiooni juhtkond vaatab turvaeesmirke regulaarselt {ile, tagamaks, et eesmirgid on
endiselt sobivad ja ajakohased.

ISMS.1.M3 Infoturvapoliitika [organisatsiooni juhtkond]

a. Organisatsiooni juhtkond piiritleb {iheselt ja selgelt infoturbe kaitseala.



b. Organisatsiooni juhtkond kinnitab ja kehtestab infoturvapoliitika.

c. Infoturvapoliitikas kajastatakse vihemalt jirgmised aspektid:
* infoturbe tdhtsus ning tdhendus organisatsioonile;

* turbe strateegia pohielemendid,

* juhtkonna kohustumus;

* turbeprotsessi rakendamise korralduslikud alused;

* tulemuslikkuse hindamise pohimotted.

d. Infoturvapoliitika seostab turvaeesmérgid organisatsiooni eesmirkidega arusaadaval ja iga
tootajat motiveerival viisil.

e. Infoturvapoliitika tehakse teatavaks koigile toGtajatele ja organisatsiooni partneritele,
vajadusel ka avalikkusele. Juurdepéés olulisele teabele voimaldatakse tdotajatele ja partneritele
iiksnes parast poliitika aktsepteerimist.

f. Infoturvapoliitikat ajakohastatakse regulaarselt voi1 oluliste muudatuste puhul
infotehnoloogia (edaspidi /7) siisteemides, organisatsiooni eesmérkides voi turbe strateegias.

ISMS.1.M4 Infoturbejuhi maidramine [organisatsiooni juhtkond]

a. Organisatsiooni juhtkond médrab infoturbe eest vastutava isiku - infoturbejuhi, kelle
kohustused hdlmavad vihemalt jargmist:

« infoturbeprotsessi juhtimine ja koordineerimine;

* juhtkonna toetamine infoturvapoliitika kehtestamisel,;

» turbekontseptsiooni véljatddtamine ning koordineerimine;

« infoturvapoliitika ja -meetmete joustamine;

* turvameetmete rakendusplaani viljatootamine, elluviimise algatamine ja kontrollimine;
* juhtkonna pidev teavitamine infoturbe hetkeseisust;

« infoturbe projektide koordineerimine;

« infoturbeintsidentide menetlemine;

* infoturbeteadlikkuse suurendamine, koolituste korraldamine.

b. Organisatsiooni juhtkond tagab infoturbejuhile t60ks vajalikud tingimused ja ligipddsud
teabele ning objektidele.

c. Infoturbejuhi erialane kvalifikatsioon on piisav ning infoturbejuhile on tagatud vdimalused
oma teadmiste tdiendamiseks.

d. Infoturbejuhi kompetents ja isikuomadused lisaks erialastele oskustele on jargnevad:
» organisatsiooni eesmirkide ja driprotsesside tundmine;

* koostoovoime, meeskonnatdd oskused;

* iseseisvalt tootamise voime;

« tahe ennast erialaselt tdiendada;

* enesekehtestamise oskus;

* projektijuhtimise kogemus.

e. Infoturbejuht teeb oma iilesannete tditmisel koostodd andmekaitsespetsialisti ning véliste
regulaatoritega.



f. Infoturbejuht on kaasatud IT projektidesse ning IT-siisteemide arendusprotsessi.
ISMS.1.MS5 Leping vilise infoturbejuhi kasutamiseks [organisatsiooni juhtkond]

a. Kui infoturbejuhi rolli ei saa tdita oma tootajaga, siis hangitakse infoturbejuht teenusena
véljastpoolt organisatsiooni.

b. Vilisel infoturbejuhil on vajalik kvalifikatsioon.

c. Infoturbejuhi teenuseleping sisaldab infoturbejuhi téoiilesandeid ning nendega seotud digusi
ja kohustusi. Sitestatud on vihemalt jargmised aspektid:

* kvalifikatsiooninduded;

* toOlilesanded;

» minimaalsed ressursid tilesannete tditmiseks;

* teatamis- ja aruandlusahel, kontaktisikud;

* tookohad, tooruumid, kohaloleku- ja kéttesaadavusajad;

* pddsudigused;

« aruandluskohustus;

* koostdokohustus teenuse ostjaga.

d. Vilise infoturbejuhiga on sdlmitud konfidentsiaalsusleping.

e. Infoturbejuhi teenuselepingus kajastatakse lepingulise suhte kogu elutsiikkel, sealhulgas:
» t01d teostavate isikute asendamise kord;

* huvide konflikti mairatlus ja lahendusviisid;

* lepingu rikkumise tagajarjed;

* lepingulise suhte 16petamise kord;

* lepingu tditmisega seotud kulud.

ISMS.1.M6 Infoturbekorralduse rajamine [organisatsiooni juhtkond]

a. Organisatsiooni juhtkond kehtestab infoturbe korralduse organisatsioonis ja tagab selleks
vajalikud ressursid (raha, t66j0ud, vahendid jms).

b. Organisatsiooni juhtkond miédrab turvaeesmirkide saavutamiseks vajalikud rollid ning
nimetab piisava kvalifikatsiooniga isikud nende rollide tiitmiseks.

c. Infoturbe erinevate aspektide haldamiseks teevad koostddd:
* infoturbejuht;

* [T-juht;

» driiiksuste juhid;

 andmekaitsespetsialist.

d. Turbehalduse iilesanded on sdnastatud arusaadavalt, kohustused on selgelt maaratud.
e. Kodigile olulist infoturbe rolli tditvatele isikutele on kehtestatud asendamise kord.

f. Infoturbekorralduse suhtlusteed on plaanitud, kirjeldatud, korraldatud ja teatavaks tehtud.
Rollide kirjeldused sisaldavad, keda ja millises ulatuses tuleb infoturbe siindmustest teavitada.



ISMS.1.M7 Turvameetmete madramine

a. Mairatud on turvaeesmirkidest ja kaitsetarbest tulenevad turvameetmed, mis vastavad
jargmistele pohinoduetele:

* turvameetmete valik vOtab arvesse toimivust, tdhusust ja majanduslikku otstarbekust;

» meetmete valik on pdhjendatud ning aluskaalutlusteni tagasijdlitatav;

» médratud on turvameetmete eest vastutavad isikud;

» meetme rakendamise kirjeldus on esitatud turbeiilesande tiitmiseks vajaliku tdpsusega.

b. Rakendatavad turvameetmed on siisteemselt dokumenteeritud, vajadusel meetme rakenduse
kirjeldust ajakohastatakse.

c. Méératud, kuid rakendamata jaetud meetme puhul:

* on tehtud tdiendav riskianaliilis, mis on aluseks juhtkonnale riski aktsepteerimise voi
mitteaktsepteerimise osas;

* on dokumenteeritud mitterakendamise pdhjus ja asjaolud.

ISMS.1.M8 Tootajate 16imimine turbeprotsessi [iilemus]

a. Tootajad on kaasatud turbeprotsessi. Tootajad on teadlikud infoturbe ohtudest, tunnevad
turvameetmeid ning oskavad neid todiilesannete tditmisel jargida.

b. Tootajatel on voimalik osaleda turvameetmete kavandamisel ja rakendamisel.

c. Enne turvapoliitika ja turvameetmete jOustamist selgitatakse todtajatele meetmete
rakendamise vajalikkust.

d. Turvameetmete rakendamine mojutab tootajate igapdevatood voimalikult vihesel méiral.

e. Tootajaid on teavitatud infoturvapoliitikate mittejdrgimise ja turvameetmete eiramise
voimalikest tagajirgedest.

ISMS.1.M9 Infoturbe loimimine organisatsiooniiilestesse protsessidesse [organisatsiooni
juhtkond]

a. Infoturve on integreeritud koigisse organisatsiooni dri- ja tugiprotsessidesse, driprotsesside
varadele infoturbe meetmete rakendamiseks on méératud vastutajad.

b. Infoturbe aspekte arvestatakse nii uute driprotsesside juurutamisel kui olemasolevate
ariprotsesside muutmisel.

c. Infoturbe haldus organisatsioonis on kooskdlas muude turvalisuse ja riskihaldusega seotud
valdkondadega.

d. Infoturbejuht on alati ja vajalikul méiral kaasatud infoturvet sisaldavate valdkondlike otsuste
tegemisse.
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ISMS.1.M10 Turbekontseptsioon

a. Infoturbe strateegia elluviimiseks ja infoturbe eesmérkide tditmiseks on vilja todtatud
turbekontseptsioon  (ingl security concept). Turbekontseptsioon on turbeprotsessi
alusdokument. Organisatsioonis v3ib olla samaaegselt mitu erinevat turbekontseptsiooni, mis
rakenduvad organisatsiooni eri osadele.

b. Turbekontseptsiooni koostamisel arvestatakse infotehnoloogiast sdltuvaid driprotsesse ja
neid negatiivselt mdjutada voivaid riske.

c. Turbekontseptsioon médratleb vihemalt jargmist:

» kaitseala ja sellesse kuuluvad varad;

» kaitstavad driprotsessid;

« driprotsesside ja andmete kaitsetarve;

* turvameetmete modelleerimise protsess (sh meetmete prioriteedid ja teostusjirjekord, vt
ISMS. 1. M7 Turvameetmete mddramine);

» riskianaliiiisi korraldus;

* turbeprotsesside dokumenteerimise kohustus;

« infoturbe koolituste korraldus;

« infoturbe aruandluse korraldus.

d. Turbekontseptsioon arvestab asjakohaseid normdokumente ja digusakte.
ISMS.1.M11 Infoturbe kiigushoid

a. Turbeprotsessi, turbekontseptsiooni, infoturvapoliitika ja infoturbekorralduse toimivust,
taielikkust ja ajakohasust kontrollitakse regulaarselt.

b. Regulaarseteks turvaldbivaatusteks on planeeritud, kes, millal, milliseid konkreetseid
valdkondi ja turvameetmeid kontrollib. Labivaatusi teevad asjakohase kvalifikatsiooniga ning
soltumatud isikud.

c. Turvameetmeid ja turbekontseptsiooni vaadatakse 1iile lisaks regulaarsetele
turvaldbivaatustele ka juhtumipodhiselt, kui:

* lisandub uusi driprotsesse, rakendusi ja IT-komponente;

« tehakse olulisi taristumuudatusi;

» tehakse suuremaid korralduslikke muudatusi;

* ohud oluliselt muutuvad;

* ilmnevad olulised norkused vai intsidendid.

d. Turvaldbivaatuse tulemused dokumenteeritakse ning lahknevuste pdhjused selgitatakse.
Labivaatuse kéigus ilmnenud puuduste parandusmeetmed dokumenteeritakse.

e. Viliste kontrollijate puhul lepitakse kokku kohustused ja aruandlus ning sdlmitakse
konfidentsiaalsuslepe.

ISMS.1.M12 Infoturbearuanded juhtkonnale [organisatsiooni juhtkond]

a. Juhtkonnale esitatakse regulaarselt aruandeid infoturbe olukorrast, eelkdige riskiseisu ning
turbeprotsessi toimivuse ja tdhususe kohta.
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b. Infoturbearuanne esitatakse lisaks siindmusepdhiselt, nt pédrast turvaintsidenti voi
turbeprotsessi olulises punktis.

c. Juhtkonnale esitatavad aruanded sisaldavad olulist ja asjakohast teavet, probleeme,
edusamme ja tdiustamise vOimalusi. Aruannetes sisalduvad ka parandusettepanekud koos
prioriteetide ja hinnangutega realiseerimise aja ja toomahu kohta.

d. Juhtkonna otsused turvameetmete, jddkriskide ja turbeprotsesside muutmise kohta on
jélitatavalt dokumenteeritud.

ISMS.1.M13 Turbeprotsessi dokumenteerimine
a. Turbeprotsessi protseduurid, olulised otsused ja tegevuste tulemused on dokumenteeritud.

Kindlasti dokumenteeritakse jargmine:

» aruanded juhtkonnale (vt ISMS. .M 12 Infoturbearuanded juhtkonnale);

* turbeprotsessi korralduse dokumentatsioon;

* turbetegevuste dokumentatsioon;

* turvaintsidentide dokumentatsioon;

» tehniline dokumentatsioon (nt tehnilised juhendid, testimistulemid, rakenduste kasutusload);
» protsessijuhendid todtajatele.

b. On olemas reeglistik dokumentatsiooni koostamiseks, hoidmiseks ning dokumentatsiooni
ajakohasuse ja konfidentsiaalsuse tagamiseks.

c. Olemasolevate dokumentide kehtivad versioonid on lugejate sihtgrupile kergesti
kéttesaadavad. Samade dokumentide eelmised versioonid on arhiveeritud ning kéattesaadaval
ithes kohas.

ISMS.1.M15 Infoturberessursside 6konoomne kasutus [organisatsiooni juhtkond]

a. Infoturberessursside kasutamisel arvestatakse majanduslikke aspekte. Turvameetmete
ressursivajadus esitatakse numbriliselt.

b. Infoturbe jaoks plaanitud ressursid on kittesaadavad digeaegselt. Tootajatel on turbega
seotud iilesannete tditmiseks piisavalt aega ja vOoimalusi.

c. Tookoormuse tippajal voi erililesannete tditmiseks saab kaasata lisatodjoudu.
3.3. Standardmeetmed

ISMS.1.M16 Tipsustavate turvapoliitikate viljatootamine

a. Kitsama kisitlusalaga turvapoliitika koostatakse vihemalt jargmistes valdkondades:
* vOrguhaldus;

* tulemiiiiri haldus;

* kahjurvaratorje;

» andmevarundus ja arhiveerimine;

* e-post ja riihmatarkvara;

» mobiilseadmete kasutamine;
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* teenuste valjasttellimine.

3.4. Korgmeetmed

ISMS.1.M17 Kindlustuslepingute solmimine (A)

a. Jadkriskide hindamise osana on hinnatud vajadus jargmiste kindlustusliikide jarele:
* tule ja loodusjoudude kahju kindlustus;

* finantskahjude kindlustus;

» varakindlustus;

« onnetusjuhtumikindlustus;

* vastutuskindlustus;

* tsiviilvastutuskindlustus.

b. Olemasolevate kindlustuslepingute otstarbekust ja toimivust kontrollitakse regulaarselt.

ORP: Organisatsioon ja personal

ORP.1 Infoturbe korraldus
1. Kirjeldus

1.1. Eesmark

Esitada meetmed infoturbe korralduse sobitamiseks organisatsiooniga, infoturbe juhtimiseks
ja kaigushoiuks. Moodul reguleerib infoturbe protsesside haldust ja infoturbe rollide jaotust
organisatsioonis.

1.2. Vastutus

Infoturbe korralduse meetmete tditmise eest vastutab organisatsiooni juhtkond.
Lisavastutajad: Haldusosakond, tehnikatalitus, IT-talitus, infoturbejuht, t66taja.

1.3. Piirangud

Moodul késitleb turbekorralduse uldmeetmeid. Tédiendavad korraldusmeetmed esitatakse
kitsama késitlusalaga moodulites.

2. Ohud

2.1. Puuduvad voi puudulikud eeskirjad

Kui infoturbe meetmeid ei ole kehtestatud vdi meetmete rakendamise juhised ei ole
arusaadavalt dokumenteeritud, jddvad wvajalikud turvameetmed sisuliselt rakendamata.
Eeskirjade puudulikkus ja vastutajate puudumine vdivad kaasa tuua suuri kahjusid. Seda eriti
olukordade tottu, mis nduavad viivitamatut tegutsemist. Probleeme pohjustavad ka
ajakohastamata, reaalseid olusid eiravad v3i arusaamatult esitatud eeskirjad.
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2.2. Eeskirjade rikkumine

Kehtestatud eeskirjadest {ileastumine tootaja poolt voib rikkuda teabe, driprotsesside voi IT-
siisteemide konfidentsiaalsust, terviklust voi kédideldavust. Olenevalt teabe voi slisteemide
kaitsetarbest ja turvareeglite rikkujale antud padsudigustest voib kahju osutuda ulatuslikuks.
Nouete jargimata jitmine andmetdotluses voib pdhjustada andmekadu. Kui péddsudiguste
halduse protseduure ei jargita, voib see kaasa tuua volitamata juurdepddsu IT-siisteemidele.

2.3. Puuduvad, ebasobivad voi ithildamatud toovahendid

Vajalike toovahendite puudumine ja rikutud voi amortiseerunud todvahendid voivad
organisatsiooni driprotsesse markimisvairselt takistada. Néiteks kaotab puhvertoiteallika (ingl
uninterruptable power supply, edaspidi ka UPS) aku aja jooksul osa oma mahutavusest ning ei
suuda elektrikatkestuse puhul IT-seadmete elektrivarustust tagada. To6vahendi hankimisel
vOib uus todvahend osutuda olemasoleva vanema tehnoloogilise keskkonnaga ithildamatuks.

2.4. Ohud abi- ja valispersonali tottu

Organisatsioonivilistelt isikutelt ei saa vaikimisi eeldada, et nad neile kittesaadavat teavet ja
IT-vahendeid kasutaksid ldhtudes organisatsioonis kehtestatud kordadest. Kiilastajad,
koristajad ja muud vilised to6tajad voivad teabe turvalisust, driprotsesse ja siisteeme mitmel
viisil ohustada, alates tehniliste vahendite asjatundmatust kasutamisest ja IT-siisteemi
vOimaluste proovimisest kuni dokumentide ja IT-vahendite varguseni.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

ORP.1.M1 Kohustuste ja eeskirjade kehtestamine

ORP.1.M2 Teabe, rakenduste ja IT-komponentide eest vastutajate mddramine
ORP.1.M4 Tegevus- ja kontrollikohustuste lahusus

ORP.1.M16 IT-vahendite turvalise kasutamise eeskiri

Evitus

ORP.1.M8 Toovahendite ja seadmete haldus

Kaitus

ORP.1.M3 Organisatsiooniviliste isikute jirelevalve vOi saatmine
ORP.1.M15 Infoturbe kontaktisik

ORP.1.M13 Kolimise turve

ORP.1.M17 Nutitelefonide kaasas kandmise piiramine

3.2. Pohimeetmed

ORP.1.M1 Kohustuste ja eeskirjade kehtestamine

a. Organisatsioonis on médratud infoturbega seotud iilesanded ning kohustused.
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b. Eeskirjadega kehtestatakse turbe korraldus vidhemalt jargmistes valdkondades:

* varundus ja arhiveerimine;

» andmekandjate kiitus;

* hoolde- ja remonditd6d;

» andmekaitse;

* avariivalmendus.

c. Eeskirjad tehakse teatavaks kdigile to6tajaile ning neid vaadatakse regulaarselt iile.
ORP.1.M2 Teabe, rakenduste ja IT-komponentide eest vastutajate mairamine

a. Turvalisuse eest vastutajad on méiiratud kogu teabe ning koigi driprotsesside, rakenduste ja
IT-komponentide osas.

b. Infoturbe meetmete rakendamise kohustused on selgelt sonastatud ja méadratud, meetmete
rakendamist kontrollitakse regulaarselt.

c. Tootajad teavad, kes ja mil viisil infoturbe meetmete rakendamise eest vastutavad.

ORP.1.M3 Organisatsioonivialiste isikute jirelevalve v0i saatmine [tOo0taja,
haldusosakond]

a. Organisatsioonivilised isikud liiguvad organisatsiooni ruumes koos tootajast saatjaga.

b. Viliste tootajate viibimine korgendatud kaitsetarbega aladel on lubatud ainult
organisatsiooni tootaja otsesel jarelevalvel.

c. Tootajaid on juhendatud mitte jitma véliseid isikuid organisatsiooni ruumidesse ilma
jérelevalveta.

ORP.1.M4 Tegevus- ja kontrollikohustuste lahusus

a. Organisatsioonis tagatakse infoturbe toimingu sooritaja ning toimingu kontrollija rollide
lahusus ning neid rolle tdidavad erinevad too6tajad.

b. Tegevus- ja kontrollikohustuste lahusus kehtib ka to6taja asendamise korral.
ORP.1.M15 Infoturbe kontaktisik [infoturbejuht]

a. Organisatsioonis on turvakiisimuste lahendamiseks miiratud isik(ud), kelle poole to6tajad
voivad kodikide infoturbe teemaliste kiisimustega péorduda.

b. Tootajaid julgustatakse turvaintsidendi kahtluse korral teavitama sellest kohe, vajaduse
korral anontiiimselt.

c. Infoturbe kontaktisik ja teavitamisteed on koigile todtajatele teada voi vajadusel kergesti
leitavad.

3.3. Standardmeetmed
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ORP.1.M8 Toovahendite ja seadmete haldus [IT-talitus, haldusosakond]
a. Organisatsioonis on iilevaade kdigist tdovahenditest ja seadmetest, mis vdivad infoturbe
olukorda mojutada. Lisaks IT-siisteemide ja todstusautomaatika komponentidele kuuluvad

seadmete hulka ka esemevorgu (ingl Internet of Things - 1oT) seadmed.

b. Toovahendite ja seadmete hankimisel arvestatakse nende {thilduvust ja turvalisust.
Voimalusel testitakse uusi seadmeid enne nende soetamist.

c. Toovahendid ja seadmed (ka nende kulumaterjalid, seonduv tarkvara, andmekandjad jms)
voetakse arvele (nt varade registris).

d. Toéovahendite ja seadmete turvaliseks kasutuselt korvaldamiseks on koostatud juhendid ja
soetatud vajalikud vahendid (nt dokumendipurusti). Andmekandjad korvaldatakse vastavalt
moodulile CON.6. Andmete kustutus ja hévitamine.

ORP.1.M16 IT-vahendite turvalise kasutamise eeskiri [infoturbejuht, kasutaja]

a. Organisatsioonis on kehtestatud IT-vahendite turvalise kasutamise eeskiri.

b. IT-vahendite turvalise kasutamise eeskiri sisaldab vahemalt jargmist:

* organisatsiooni turvaeesmérgid;

* olulised moisted ja nende selgitused,

« infoturbe rollid ja té6iilesanded;

* infoturbe kontaktid ja teavitusteed;

 rakendatavad turvameetmed.

c. IT-vahendite turvalise kasutamise eeskiri on koikidele toGtajatele teatavaks tehtud ning on
vajadusel kergesti leitav (nt siseveebist).

d. Uus todtaja kinnitab enne IT-vahendite kasutuselevottu kirjalikult, et on eeskirjaga tutvunud.

e. IT- vahendite turvalise kasutamise eeskirja vaadatakse iile perioodiliselt ning parast oluliste
muudatuste tegemist [T-siisteemides.

ORP.1.M13 Kolimise turve [IT-talitus, tehnikatalitus, haldusosakond]

a. Enne plaanitud kolimist to6tatakse vélja voi ajakohastatakse kolimisplaan, kus muuhulgas
madratletakse tootajate kohustused.

b. Tootajaid informeeritakse turvameetmetest, mida on vaja jérgida kolimise eel, ajal ja jarel.
c. Enne kolimist varundatakse andmed ja margistatakse iiheselt kolitav materjal.

d. Kolimise kdigus rakendatakse juurdepdisu kontrolle, véline personal liigub léhtekohas ja
sihtkohas ainult oma t66taja saatel.

e. Pidrast kolimist kontrollitakse, kas kolimisel transporditud esemed on tdielikult ja
kahjustusteta ning muutmata kujul kohale joudnud.
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f. Enne too6tajate toole asumist uude kohta luuakse vajalik taristu, paigaldatakse ning testitakse
IT- ja automaatikaseadmed ning veendutakse kasutajakontode toimimises.

3.4. Korgmeetmed

ORP.1.M17 Nutitelefonide kaasas kandmise piiramine [haldusosakond, infoturbejuht]
©

a. Mobiiltelefonide kaasa vOtmine konfidentsiaalsetele koosolekutele ja kdorget
konfidentsiaalsustaset eeldavatele tookohtadele on keelatud.

b. Vajadusel kasutatakse turvaalale sisenejate mobiilsideseadmete avastamiseks
detektorseadet.

ORP.2 Personal

1. Kirjeldus

1.1. Eesmark

Esitada meetmed personaliosakonnale ja juhtidele, et oma td6tajad ning vélised todtajad
tegutseks organisatsiooni turvacesmérke silmas pidades.

1.2. Vastutus

»Personal® meetmete tiitmise eest vastutab personaliosakond.
Lisavastutajad: IT-talitus, iilemus.

1.3. Piirangud

Moodulis késitletavad meetmed on iildised. Konkreetse funktsiooniga seotud
personalimeetmed esitatakse asjakohastes moodulites.

2. Ohud

2.1. Personali piisamatus

Vajaliku hulga ja noutava kvalifikatsiooniga personali piisamatus viib selleni, et ettendhtud
toolilesandeid ei ole vOimalik Gdigeaegselt ja terviklikult tdita. Suureneb hooletusest tehtud
vigade arv.

2.2. Nouete puudulik tundmine

Kui infoturbe meetmeid ei ole kehtestatud vO0i meetmete rakendamise juhised ei ole
arusaadavalt dokumenteeritud, jddvad vajalikud turvameetmed sisuliselt rakendamata. Kui
kehtestatud poliitikaid ja eeskirju ei ole kodigile tootajatele tutvustatud, siis ei saa ka eeldada,
et koik tootajad neid jargiksid.
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2.3. Hooletus andmete kasutamisel

Organisatsioonis méératud korralduslikke ja tehnilisi turvameetmeteid vdidakse isiklikust
mugavusest vOi muretusest tingituna ignoreerida voi neist médda minna. Sotsiaalvorkudes ja
tookeskkonnas samade paroolide kasutamine voib viia IT-siisteemide kuritarvitamiseni parooli
draarvamise kaudu. IT-seadmete ja tarkvara manipuleerimine voi vdiarkasutamine voib kaasa
tuua tundlike andmete lekkimise vOi IT-slisteemide kahjustumise. Olenevalt teabe voi
stisteemide kaitsetarbest ja pddsudiguste ulatusest voib kehtestatud eeskirjade eiramine kaasa
tuua ulatusliku kahju.

2.4. Ebapiisav tootajate kvalifikatsioon

Paljud igapdevased IT-probleemid ja intsidendid on pdhjustatud asjaolust, et to6tajad ei oma
antud t60 tegemiseks piisavat kvalifikatsiooni vdi on tddtajate koolitus olnud ebapiisav.
Aegunud teadmiste ja puuduliku arvutioskuse tottu ei pruugita infoturbe rikkeid tihele panna
ega normaalsest erinevale tarkvara kditumisele digeaegselt tihelepanu juhtida. Teist tootajat
asendav isik voib jatta tooprotsessis olulise tegevuse tegemata voi teha seda valesti. See voib
pohjustada IT-siisteemis t60s torkeid voi tekitada infoturbe intsidendi.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

ORP.2.M1 Uue todtaja sisseelamise kord

ORP.2.M2 Tootaja lahkumise protseduur

ORP.2.M14 Tootilesannete ja kohustuste kehtestamine
ORP.2.M11 Turvakultuuri analiiiis

Kiitus

ORP.2.M3 Tootaja asendamise kord

ORP.2.M4 Asendamise kord vélise tootaja puhul
ORP.2.M5 Konfidentsiaalsusleping viliste tootajate kasutamisel
ORP.2.M15 Piisava kvalifikatsiooniga t66tajad
ORP.2.M7 Kandidaadi usaldusviirsuse kontrollimine
ORP.2.M13 Tootaja taustakontroll

3.2. Pohimeetmed
ORP.2.M1 Uue tootaja sisseelamise kord [iilemus]

a. Uute tOoOtajate sisseelamise kord sisaldab infoturbe nduete, tavade ja tegevusjuhiste
tutvustamist.

b. On koostatud kontroll-loend, mis sisaldab kdiki uue tdotaja t66 alustamiseks vajalikke
tegevusi.

c. Tootajatele selgitatakse igapdevaseid tooprotseduure, infoturvameetmeid ning nende moju
ariprotsessile ja tookeskkonnale.
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d. Uuele tootajale on midratud sisseelamise perioodiks kontaktisik (mentor), kes aitab teda
koigis ettetulevates kiisimustes.

ORP.2.M2 Tootaja lahkumise protseduur [iilemus, I'T-talitus]
a. Enne tootaja lahkumist voi ileviimist teisele ametikohale koolitatakse vélja tema
tooiilesannete jatkaja. Soovitatavalt teeb seda lahkuv too6taja. Kui tooiilesandeid ei saa otse iile

anda, on uue todtaja jaoks loodud tiksikasjalik todiilesannete juhend.

b. Lahkuv tdotaja annab organisatsioonile iile koik toosuhte ajal saadud dokumendid, votmed
ja seadmed, samuti t66tdendi ning padsukaardid.

c. Endise too6taja pddsudigused IT-siisteemides suletakse digeaegselt.

d. Tootaja tileviimisel teisele ametikohale kohandatakse tootaja padsudigused ja tema kies
olevate organisatsiooni varade valik vastavaks muutunud tddiilesannetega.

e. Enne t00lt lahkumist juhitakse selgesOnaliselt veel kord todtaja téhelepanu
konfidentsiaalsuskohustusele ja voimaliku huvide konflikti d&rahoidmisele.

f. Tootaja lahkumisest teavitatakse asjakohaseid tootajaid, sealhulgas turvapersonali.

g. Vajadusel ajakohastatakse eriolukorra- jm tegevuskavad, kuhu lahkuv t66taja vai teisele
ametikohale tileviidav tootaja oli kaasatud.

h. Tegevuste koordineerimiseks tootaja lahkumise korral kasutatakse sarnaselt toolevotmisele
asjakohast kontroll-loendit.

ORP.2.M3 Tootaja asendamise kord [iilemus]

a. Juhtkond on koostanud tootaja asendamise korra ja loonud eeldused selle jargimiseks.
Asendamise kord eksisteerib todiilesannetele koigis olulistes driprotsessides.

b. Tootaja asendamise korras kirjeldatakse iilesannete jaotus to6taja asendamisel.
c. Asendaja nimetamisel veendutakse, et tal on olemas asendamiseks vajalikud teadmised.
Vajadusel asendajat koolitatakse ja tooprotseduurid dokumenteeritakse sellise tipsusega, et ka

vihemate teadmistega isik saaks asendamisega hakkama.

d. Kui erandjuhul ei saa konkreetsele tootajale pddevat asendajat midrata ega koolitada,
otsustatakse, kas saab tootaja asendamiseks kasutada organisatsioonivilist to6joudu.

ORP.2.M4 Asendamise kord vilise tootaja puhul

a. Kui tootaja asendamiseks kasutatakse vilist tO6tajat, siis kohustub ta tditma organisatsiooni
poliitikaid ja sise-eeskirju sarnaselt organisatsiooni todtajatega.

b. Liihiajaliselt voi iihekordselt kaasatud vélist tootajat kisitletakse kiilastajana, keda
kaitsevajadusega alas liksinda ei jéeta.
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c. Pikemaks ajaks vérvatud véliseid to0tajaid Opetatakse ja koolitatakse tooiilesandeid tditma
sarnaselt organisatsiooni tootajatega. Ka vilistele todtajatele kehtib tootaja asendamise kord
(vt ORP.2.M3 Téotaja asendamise kord).

d. Toolt lahkumise korral annab véline to6taja oma to0 tulemi {ile ja tema juurdepddsudigused
suletakse sarnaselt organisatsiooni oma tootajaga.

ORP.2.M5 Konfidentsiaalsusleping viliste tootajate kasutamisel

a. Organisatsioonivilise isikuga sdlmitakse kirjalik konfidentsiaalsusleping enne, kui talle
antakse juurdepéés konfidentsiaalsele teabele.

b. Konfidentsiaalsuslepingus on méiratud vihemalt jargmine:

« millist teavet késitletakse konfidentsiaalsena;

+ millised nduded kehtivad konfidentsiaalse teabe kasutamisel ja edastamisel;
* kui kaua konfidentsiaalsusleping kehtib;

* kuidas reguleeritakse teabe omandidigusi;

* millised on lepingu rikkumise tagajérjed.

ORP.2.M14 Tooiilesannete ja kohustuste kehtestamine [iilemus]

a. Koik tootajad on selgesonaliselt kohustunud jargima asjakohaseid digusakte, organisatsiooni
poliitikaid ja sise-eeskirju.

b. Tootaja todiilesanded ja kohustused on dokumenteeritud ja neid on todtajale tutvustatud.
Tootajad kinnitavad nduete jargimist, allkirjastades vastava kontroll-loetelu.

c. Tootajad teavad, et todtamise kidigus saadav teave on ette ndhtud ainult
organisatsioonisiseseks kasutamiseks, kui see ei ole teisiti tihistatud.

d. Tootajad on kohustatud organisatsiooni varasid ja andmeid kaitsma ka pdrast todaega ja
viljaspool organisatsiooni territooriumi.

ORP.2.M15 Piisava kvalifikatsiooniga tootajad [iilemus]

a. Tootajad saavad regulaarselt tegevusalale vastavat koolitust ja tdiendopet.

b. Tootajate tdiendopet soositakse ja tdotajaid motiveeritakse ennast pidevalt arendama.

c. Uute tootajate otsimisel on ndutav haridus, kvalifikatsioon ja oskused selgelt kirjeldatud.

d. Tootajate vastavust ametikohale ja vastava ametikohale vajaliku kvalifikatsiooni kirjelduste
oigsust kontrollitakse perioodiliselt.

3.3. Standardmeetmed
ORP.2.M7 Kandidaadi usaldusviirsuse kontrollimine

a. Personalivalikul osalejad kontrollivad enne todlevotmist nduetekohase hoolsusega
kandidaadi esitatud andmete toepéarasust.
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b. Eriti hoolikalt kontrollitakse esitatud elulookirjelduse tdielikkust, usutavust ja digsust.
Olulisi fakte kontrollitakse tdiendavate tdendite kiisimise ja esitamise teel.

3.4. Korgmeetmed

ORP.2.M11 Turvakultuuri analiiiis (C-I-A)

a. Turvameetmete rakendamisel arvestatakse organisatsiooni to6tajaid, nende tausta, teadmisi
ning I[T-siisteemide kasutamise kogemusi. Turvalisust parandatakse analiilisides tootajate

turvakditumist.

b. Turvaintsidentide toimivaks ja tdhusaks kisitlemiseks soodustatakse usalduslikku ja avatud
suhtluskultuuri, mis vdimaldab turvaintsidentidest kohe teatada ja neile lahendused leida.

c. Suurema organisatsiooni korral analiiiisitakse, kas turvakultuuri vdivad mojutada
riikidevahelised, piirkondlikud voi tiksustevahelised kultuurilised erinevused.

ORP.2.M13 Tootaja taustakontroll (C-I-A)
a. Suure kaitsetarbega valdkondades tehakse lisaks tootajate usaldatavuse pohikontrollile (vt
ORP.2.M7 Téotajate usaldatavuse kontrollimine) seadusega lubatud piires tdiendav

taustakontroll, nt kiisides kinnitust kriminaalkaristatuse puudumise kohta.

b. Teatud ametikohtadele kandideerimine ja ametikohal to6tamine on lubatud ainult juhul, kui
tootaja on taotlenud kehtiva seadusandluse kohase riigisaladusele juurdepéésu loa.

ORP.3 Infoturbe teadlikkuse tostmine ja koolitus
1. Kirjeldus

1.1. Eesmark

Esitada meetmed tOotajate turvateadlikkuse tOstmiseks ja tootajate koolitusplaani
koostamiseks, arvestades organisatsiooni spetsiifikat ja tootajatele vajalikke teadmisi ja oskusi.

1.2. Vastutus

Infoturbe teadlikkuse tdstmise ja koolituse meetmete tditmise eest vastutab infoturbejuht.
Lisavastutajad: Personaliosakond, IT-talitus, organisatsiooni juhtkond, tilemus.

1.3. Piirangud
Moodul ORP.3 Infoturbe teadlikkuse tostmine ja koolitus késitleb infoturbe valdkonda.

Muudel teemadel kavandab, plaanib ja viib koolitusi 14bi organisatsiooni personaliosakond voi
koolituste koordinaator.
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2. Ohud

2.1. Turvanouete puudulik tundmine

Turvaintsidendi pdhjuseks on sageli turvanduete jargimata jdtmine. Nouete puuduliku
tundmise tulemusena tekkinud turvandrkused vdivad ohustada toodeldava teabe
konfidentsiaalsust, kdideldavust ja terviklust.

2.2. Puudulik infoturvateadlikkus

Kui tootajad ei ole infoturbe meetmetest piisavalt teadlikud, kannatab organisatsiooni
turvakultuur ja turvaeesmirkide tditmine. TOGtajad ei suuda luua konkreetseid seoseid oma
tookeskkonnaga, sest neile ei ole selgitatud turvameetmete olulisust.

2.3. Teadvustuse ja koolituse vihene tulemuslikkus

Teadvustus- ja koolitustegevuse vihese tulemuslikkuse pdhjusteks on juhtkonna puudulik
toetus, koolituse ebaselged eesmirgid, puudused koolituste ldbiviimisel vOi ressursside
vihesus. Kui organisatsioon todtajate teadlikkuse suurendamist ja koolitamist piisavalt ei
tahtsusta, siis voib vidhene turvateadlikkus otseselt takistada tooiilesannete tditmist.

2.4. Puudlik koolitus turvafunktsioonide alal

Sageli ei rakenda to6tajad organisatsioonis kasutusele voetud turvarakendusi ja -funktsioone
oskamatuse tottu. Puudulik teadmine turvafunktsioonidest vOib pohjustada tarkvara
kasutusvigu ja seisakuid. Véiidrkasutuse moju voOib oluliste IT-silisteemide korral olla
markimisvéérne.

2.5. Avastamata jianud turvasiindmused
IT- ja automaatikakomponentide igapédevases t00s vOib esineda palju héireid ja rikkeid.
Piisamatu koolituse tottu ei suuda todtajad turvaintsidentidel ja tehnilistel riketel vahet teha,

turvaintsidentidele ei reageerita ja ndrkused jddvad parandamata. See vOib pérssida
ariprotsesse, tekitada rahalist kahju v41 tuua kaasa digusaktidest tulenevaid sanktsioone.

2.6. Turvameetmete eiramine

Tootaja hooletuse voi kiirustamine tottu on oht, et konfidentsiaalsed dokumendid jaavad
avatuna lauale, uksed jddvad lukustamata, aknad jdévad avatuks voi arvutiekraan lukustamata.

2.7. Hooletus teabe tootlemisel

Kui organisatsioonis kehtestatud turvameetmeid eiratakse, nditeks paroole kuvari peale
kleebitud sedelile kirjutades, siis muutuvad ka parimad tehnilised turvameetmed ebatohusaks.
Kui konfidentsiaalse teabega dokumendid jdetakse printerisse vOi visatakse priigikasti, millele
igatiks ligi padseb, ei ole failide kriipteerimisest kovakettal kasu.

2.8. Infoturbe puudulik omaksvotmine
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Organisatsioonis vOidakse infoturbendudeid mitte omaks votta ega tajuda turvameetmete
rakendamise olulisust. Mitteomaksvotmine voib néiteks olla tingitud organisatsioonikultuurist
(,nii on meil alati olnud®“) vo&i juhtkonna eeskuju puudumisest. TOGtajate vastuseis
turvameetmetele voib tekkida ka ebamdistlike voi iilepingutatud turvanduete tottu.

2.9. Suhtlusriinne

Suhtlusriinde (ingl social engineering) tulemusel voib riindaja saada teabele voi IT-
stisteemidele lubamatu juurdepéésu, luues kontakte telefoni, e-posti voi sotsiaalvorgu kaudu
ning kasutades dra inimeste abivalmidust. Kui to6taja sellist riindeviisi piisaval médéral ei tunne,
siis osavalt suheldes suunatakse todtaja toimima lubamatul viisil. Suhtlusriinde tulemusena
voib riindaja hankida konfidentsiaalset teavet, levitada kahjurtarkvara voi koguni sundida
tootajat viidetavale dripartnerile raha iile kandma.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

ORP.3.M1 Juhtkonna teadlikkuse suurendamine infoturbe alal
ORP.3.M3 Infotehnoloogia turvalise kasutamise juhendamine
ORP.3.M4 Infoturbe teadvustus- ja koolitusplaan

Kiitus

ORP.3.M6 Infoturbe teadvustus- ja koolitusmeetmete kavandamine ja rakendamine
ORP.3.M7 Infoturbe halduse meetodeid késitlevad koolitused
ORP.3.M9 Ohustatud isikute ja organisatsioonide erikoolitus
Parendamine

ORP.3.M8 Opitulemuste mddtmine ja hindamine

3.2. Pohimeetmed

ORP.3.M1 Juhtkonna teadlikkuse suurendamine infoturbe alal [iilemus, organisatsiooni
juhtkond]

a. Juhtkonda teavitatakse regulaarselt infoturbe riskidest, nendega seotud vdimalikest
kahjudest ja mojust driprotsessile.

b. Juhtkond on teadlik digusaktidega kehtestatud infoturbenduetest.

c. Juhtkond on kursis infoturbe rakendamise praktikatega teistes sarnastes organisatsioonides
ning infoturbe protsesside sertifitseerimise voimalustega.

d. Organisatsiooni juhtkond toetab tootajatele korraldatavaid turvalisuse tdstmise kampaaniaid
ning muude koolitusmeetmete rakendamist.

e. Juhtivtdotajad nditavad infoturbes eeskuju, jérgides turvameetmeid ise ja juhtides teiste
tootajate tadhelepanu meetmetest kinnipidamise vajalikkusele.
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ORP.3.M3 Infotehnoloogia turvalise kasutamise juhendamine [ilemus,
personaliosakond, IT-talitus]

a. Tootajad on ldbinud kiiberhiigieeni baasteadmise koolituse ja tdendanud oma teadmisi
vastava testi sooritamisega.

b. Tootajatele ja organisatsioonivélistele kasutajatele on selgitatud, kuidas IT-,
toOstusautomaatika- ja esemevOorgu komponente turvaliselt kasutada ja millised on
kasutamisega seotud digused ja kohustused.

c. Organisatsioon on koostanud eeskirjad IT-, to0stusautomaatika ja esemevorgu
komponentide turvaliseks kasutamiseks. Eeskirjad on arusaadavad ja ajakohased, kohustuste

selgeks midratlemiseks on need kinnitatud juhtkonnas.

d. Eeskirjade voi kasutusjuhiste muutmisel tagatakse, et muudatused tehakse kasutajatele
teatavaks.

3.3. Standardmeetmed
ORP.3.M4 Infoturbe teadvustus- ja koolitusplaan

a. Tootajate teadlikkuse suurendamiseks on vélja todtatud ja juhtkonna poolt kinnitatud
infoturbe teadvustus- ja koolitusplaan.

b. Infoturbe teadvustus- ja koolitusplaanide koostamisel voetakse arvesse konkreetsete
sihtriihmade vajadusi. Uhte sihtriihma koondatakse sarnase erialatausta, teadmiste voi

iilesannetega tootajad. Praktikas moodustatakse sihtrithmi ka struktuuritiksuste alusel.

c. Infoturbe teadvustus- ja koolitusprogrammi ajakohasust kontrollitakse regulaarselt,
vajaduste muutumise korral koolitusprogrammi kohandatakse voi tdiustatakse.

ORP.3.M6 Infoturbe teadvustus- ja koolitusmeetmete kavandamine ja rakendamine

a. Tootajate infoturbe koolituse kavandamisel ldhtutakse todtajate tooiilesannetest ja
vastutusalast. Koolituse sisu on piisav kehtivate turvanduete ja -meetmete rakendamiseks.

b. Koik tddtajad on ldbinud oma todiilesannetele ja vastutusalale vastava infoturbe koolituse.
ORP.3.M7 Infoturbe halduse meetodeid kisitlevad koolitused

a. Infoturbe eest vastutavad isikud on ldbinud infoturbe halduse ja infoturbe standardi
rakendamise koolituse.

b. Infoturbe halduse koolitused peavad sisaldama niiteid ja praktilisi harjutusi, sh elulisi néiteid
infoturbe standardi rakendamisest.
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ORP.3.M8 Opitulemuste mddtmine ja hindamine [personaliosakond]

a. Infoturbe valdkonna Opitulemusi moddetakse ja hinnatakse sihtriihmapdhiselt, et teha
kindlaks, millisel médral on infoturbe teadvustus- ja koolitusplaanis ettendhtud eesmaérgid
saavutatud (vt ORP.3.M4 Infoturbe teadvustus- ja koolitusplaan).

b. Opitulemuste hindamisel mdddetakse nii teadvustus- ja koolitusplaani kvalitatiivseid kui
kvantitatiivseid aspekte, kasutades selleks koolituste hindamislehti, koolituse 1dputeste,
tootajate kiisitlusi voi perioodilisi teadmiste kontrolle.

c. Personaliosakond teeb koolituse sisu ja efektiivsuse hindamisel koostodd infoturbejuhi,
andmekaitsespetsialisti, tookeskkonnavoliniku, tuleohutuse eest vastutava isiku ja teiste

oluliste votmeisikutega.

d. Opitulemuste mddtmise tulemusi arvestatakse infoturbe teadvustus- ja koolitusplaani
muutmisel ja tdiustamisel.

3.4. Korgmeetmed

ORP.3.M9 Ohustatud isikute ja organisatsioonide erikoolitus (C-I-A)

a. Eriti ohustatud isikud (nt kriitilise funktsiooni tditjad) ning eriti turvatundlike
organisatsioonide tootajad on ldbinud pohjaliku koolituse ohtude, ohu realiseerumise korral
tegutsemise ja ettevaatusmeetmete kohta.

b. Oppematerjalide kinnistamise meetmed valitakse sobivalt organisatsiooni kultuuri ja

suurusega, nditeks vOib korraldada tootajatele simulatsioonidppuseid pingeolukorras
tegutsemise harjutamiseks.

ORP.4 Identiteedi- ja diguste haldus
1. Kirjeldus

1.1. Eesmiirk
Esitada meetmed identiteedi- ja Oiguste halduse korraldamiseks. Nii kasutajad kui IT-
komponendid peaksid saama juurdepddsu iksnes vajalikele IT-ressurssidele ja

informatsioonile.

1.2. Vastutus

Identiteedi- ja diguste halduse meetmete tditmise eest vastutab IT-talitus.
Lisavastutajad: Kasutaja, infoturbejuht, juhtkond.

1.3. Piirangud

25



Identiteedi- ja diguste halduse meetmed IT-siisteemi komponentides, operatsioonisiisteemides
vOi kataloogiteenustes esitatakse vastavates moodulites (nt SYS.1.3 Linuxi ja Unixi server,
SYS.1.2.2 Windows Server 2012, APP.2.1 Kataloogiteenus iildiselt, APP2.2 Active Directory
Domain Services).

2. Ohud

2.1. Identiteedihalduse protsesside puudumine voi puudulikkus

Kui identiteedi- ja diguste halduse protsessid on puudulikud voi kui protseduure ei jargita, ei
saa vastutav siisteemiililem personalimuudatuste kohta piisavat teavet. Selle tulemusena voib
lahkunud to6taja kasutajakonto jadda sulgemata ja ta voib edaspidigi tundlikule teabele voi
pilvrakendustele juurde padseda. Samuti vdivad teise osakonda siirdunud tootajal sdilida tema
endised digused.

2.2. Kasutaja oiguste keskse peatamise voimaluse puudumine

Tootajal voib erinevatesse IT-siisteemidesse juurdepadsuks olla mitmeid kasutajakontosid. Kui
IT-siisteemide juurdepéddsudest puudub keskne iilevaade, siis ei saa siisteemitilemad riinde voi
paroolivarguse korral tootaja kdiki digusi kohe peatada. Samuti voib td6taja lahkumisel jaada
moni juurdepids sulgemata.

2.3. Paasuoiguste puudulik haldamine

Kui eri struktuuriiiksustes vastutavad diguste andmise eest erinevad isikud ja padsudiguste
haldus on halvasti korraldatud, voib pddsudiguste saamine osutuda pohjendamatult keeruliseks
vdi vastupidi, on tehtud liiga lihtsaks. Uhel juhul vdivad puuduvad digused takistada
igapdevat0od, teisel voib mittevajalik padsudigus tekitada turvariski.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

ORP.4.M1 Kasutajakontode halduse eeskiri

ORP.4.M2 Oiguste andmine, muutmine ja tithistamine
ORP.4.M3 Kasutajate diguste dokumenteerimine
ORP.4.M4 Kohustuste jaotamine ja kohustuste lahusus
ORP.4.M8 Paroolide kasutamise kord

ORP.4.M22 Parooli kvaliteedinduete kehtestamine
ORP.4.M23 Nouded paroole todtlevatele IT-stisteemidele
ORP.4.M11 Paroolide ldhtestamine ja muutmine
ORP.4.M12 IT-siisteemide ja rakenduste autentimiskord
ORP.4.M13 Sobivate autentimismehhanismide valimine
Evitus

ORP.4.M5 Fiisilise ligipadsu haldamine

ORP.4.M6 IT-vahenditele juurdepddsu haldamine
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ORP.4.M7 Andmetele juurdepéddsu haldamine

ORP.4.M16 IT-stisteemidele juurdepéésu reguleerimine

ORP.4.M17 Sobiv identiteedi- ja diguste halduse siisteem

Kaitus

ORP.4.M9 Tuvastamine ja autentimine

ORP.4.M10 Eeliskontode kaitsmine

ORP.4.M14 Kasutajakontode kasutuse kontrollimine

ORP.4.M15 Identiteedi- ja diguste halduse protseduurid

ORP.4.M18 Keskse autentimisteenuse kasutamine

ORP.4.M19 Tootajate juhendamine autentimisprotseduuride ja -mehhanismide kasutamisel
ORP.4.M20 Identiteedi- ja diguste halduse siisteemi avariivalmendus
ORP.4.M21 Mitmikautentimine

ORP.4.M24 Nelja silma pdhimdtte rakendamine IT-halduses

3.2. Pohimeetmed

ORP.4.M1 Kasutajakontode halduse eeskiri [infoturbejuht]
a. Organisatsioon on koostanud ja kinnitanud kasutajakontode halduse eeskirja.

b. Kasutajakonto maéidratakse identideedipdhiselt, kasutajakonto on seotud konkreetse
kasutajaga.

c. IT-siisteemi standardseades midratud isikustamata haldus- ja kiilaliskontod, mida reaalselt
ei kasutata, desaktiveeritakse voi kustutatakse.

d. Kasutajakontod, mida ei ole kaua aega kasutatud, desaktiveeritakse.
e. Kasutajariihmad méératakse rollipohiselt.
ORP.4.M2 Oiguste andmine, muutmine ja tiihistamine

a. IT-slisteemi kasutajakonto luuakse ja padsudigused antakse iiksnes tooalase vajaduse alusel,
kasutades minimaalsuse pohimotet.

b. Muudatuste korral personali koosseisus tiihistatakse padsudigused, mida enam ei vajata.

c. Mittevajalike kasutajakontode kustutamine on lubatud ainult erandjuhtudel ning ainult siis
kui samade kasutajatunnuste taaskasutamine ei tekita probleeme identiteedihaldusega (nt
AD/LDAP teenust kasutavates siisteemides).

d. Oigused méiratakse vastavalt kasutaja rollile.

e. Tavapidrasest suuremaid Oigusi antakse tOGtajatele lilemuse taotluse alusel ning pédrast
vajadust kinnitavate ja tdpsustavate pohjenduse esitamist.

ORP.4.M3 Kasutajate 6iguste dokumenteerimine

a. Kasutajakontod, moodustatud kasutajariihmad ja diguste profiilid dokumenteeritakse.
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b. Kasutajakontode, moodustatud kasutajariihmade ja oiguseprofiilide dokumentatsiooni
ajakohasust ja vastavust kasutaja tooiilesannete ning infoturbe nduetega kontrollitakse
regulaarselt.

c. Kasutajate diguste dokumentatsioon on kaitstud lubamatu andmepéésu eest.

d. Elektroonilisel kujul talletatav kasutajate diguste dokumentatsioon varundatakse vastavalt
varundusprotseduurile.

ORP.4.M4 Kohustuste jaotamine ja kohustuste lahusus [organisatsiooni juhtkond]

a. Organisatsioon on médranud kohustused ja todiilesanded, kus infotehnoloogia kasutamine
on vajalik.

b. On méiratud, milliseid kohustusi voi tdoiilesandeid ei saa tdita sama isik.

c. Toolilesandeid maédrates jargitakse kohustuste lahususe pohimdtteid, todiilesannete
omavabhelisi rollikonflikte arvestatakse tdiendavate kontrollide kehtestamisel.

ORP.4.MS5 Fiiiisilise ligipdasu haldamine [haldusosakond]

a. Organisatsioon on méiidranud todtaja kohustuste ja todlilesannete tditmiseks vajalikud
fuitisilise ligipddsu digused.

b. Sissepddsuvahendina kasutatavate pddsmike (ingl security token) véljaandmine voi
kehtetuks muutmine dokumenteeritakse.

c. Koiki fuisilise ligipddsu oOigusega isikuid juhendatakse sissepddsuvahendeid oigesti
kasutama.

d. Isiku pikema draoleku korral tema ligipadsudigused ajutiselt peatatakse.
ORP.4.M6 IT-vahenditele juurdepééisu haldamine

a. Organisatsioon on méédranud toGtaja kohustuste ja todiilesannete tditmiseks vajalikud IT-
vahendite juurdepédédsudigused.

b. Juurdepéddsuvahendina kasutatavate kiipkaartide v pddsmike véljaandmine voi kehtetuks
muutmine dokumenteeritakse.

c. Kdiki juurdepéddsudigusega isikuid juhendatakse juurdepadsuvahendeid digesti kasutama.
d. Isiku pikema draoleku korral tema juurdepdisudigused ajutiselt peatatakse.
ORP.4.M7 Andmetele juurdepiisu haldamine [infoturbejuht]

a. Organisatsioon on médranud isiku kohustuste ja tooiilesannete tditmiseks vajalikud andmete
juurdepddsudigused.
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b. Kui andmetele juurdepiisuks kasutatakse padsmikku, siis selle viljaandmine vdi kehtetuks
muutmine dokumenteeritakse.

c. Koiki andmepadsudigusega isikuid juhendatakse juurdepddsuvahendeid digesti kasutama.
d. Isiku pikema &raoleku korral andmetele juurdepéds ajutiselt peatatakse.
ORP.4.M8 Paroolide kasutamise kord [kasutaja, infoturbejuht]

a. Organisatsioonis on kehtestatud paroolide kasutamise kord (vt ka ORP.4.M22 Parooli
kvaliteedinouete kehtestamine ja ORP.4.M23 Nouded paroole téotlevatele IT-stisteemidele).

b. Paroolide kasutamise kord sitestab selgelt kasutaja kohustuse hoida paroole teiste eest
salajas.

c. Paroole muudetakse regulaarselt, moistliku ajavahemiku jérel.
d. Kui on kahtlus, et volitamata isikud on parooli teada saanud, muudetakse parool koheselt.

e. On keelatud kasutada paroole, mis on hdlpsasti draarvatavad voi mis on vélja toodud
avaldatud enimkasutatud paroolide nimekirjades.

f. Sama parooli ei tohi kasutada rohkem kui tiks kord.
g. Iga IT-siisteemi vOi rakenduse jaoks kasutatakse erinevat parooli.

h. Parooli talletamine kirjalikult on lubatud ainult erandjuhtudel, neid hoitakse turvalises
asukohas.

1. Elektroonilise paroolihalduri kasutamine on lubatud ainult juhul, kui paroolihalduri
kasutamiseks on 1ldbi viidud turvaanaliiiis ja kasutus on infoturbejuhiga kooskolastatud. Eriti
ettevaatlik tuleb olla paroolihaldurite puhul, mis slinkroniseerivad andmeid kolmanda osapoole
pilvteenusega.

j- Kui IT-siisteemides saab kehtestada parooli keerukusreegleid, tuleb keerukusreeglid
jOustada.

k. Kui IT-slisteem seda voOimaldab, kasutatakse ainult parooliga autentimise asemel
mitmikautentimist.

ORP.4.M9 Tuvastamine ja autentimine

a. Juurdepdids koigile IT-siisteemidele ja teenustele on kaitstud kasutajate (sh ka teised IT-
slisteemid) tuvastamise ja autentimisega.

b. Parooliga juurdepddsuvahendi kasutamisel muudetakse parool juurdepddsuvahendi
esmakordsel kasutamisel.
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ORP.4.M22 Parooli kvaliteedinduete kehtestamine [infoturbejuht, kasutaja]

a. Nouded parooli kvaliteedile on kehtestatud arvestades IT-siisteemide kaitsetarvet ja
kasutajate profiili.

b. Parool peab olema piisavalt keerukas, et parooli ei saaks dra arvata.
c. Soovitatav on kasutada vihemalt 12 tdhemirgi pikkuseid paroole.

d. Parool ei tohi olla nii keeruline, et kasutaja ei suuda seda regulaarse kasutuse puhul mdistlike
pingutustega meelde jitta.

ORP.4.M23 Nouded paroole tootlevatele IT-siisteemidele
a. IT-siisteemis vai rakenduses ei talletata paroole avateksti kujul.

b. Vorgustatud IT-siisteemide ja rakenduste paroole edastatakse ainult kriipteeritult. See meede
kehtib ka sisevorgus kasutatavate rakenduste puhul.

c. [T-siisteemi vOi rakenduse ndutud paroolivahetusel on alati konkreetne pdhjus.
d. IT-siisteemi voi rakenduse standardsete kasutaja- ja siisteemikontode paroolid on muudetud
esimesel vOimalusel. Vaikeparoolid asendatakse piisavalt tugevate paroolidega, vaikimisi

sisselogimissseaded muudetakse.

e. Edutu sisselogimiskatse puhul ei tohi IT- siisteem anda vihjet, kas vale on parool voi
kasutajanimi.

ORP.4.M10 Eeliskontode kaitsmine

a. Eeliskontode (ingl privileged account) kaitseks viliste riindajate eest ja diguste volitamatu
laiendamise eest kasutatakse mitmikautentimist (ingl multifactor authentication).

b. Eeliskontot kasutatakse ainult IT-stusteemide haldustoode ldbiviimiseks. Haldur ei kasuta
eeliskontot oma teisteks igapédevasteks tegevusteks.

3.3. Standardmeetmed

ORP.4.M11 Paroolide lihtestamine ja muutmine

a. Paroolide ldhtestamiseks voi muutmiseks on organisatsioonis kehtestatud piisavalt turvalised
protseduurid.

b. Paroolide ldhtestamise ja muutmisega seotud tugipersonal on asjakohaselt koolitatud.

c. Suurema kaitsetarbe puhuks on olemas tegevuskava parooli turvaliseks muutmiseks ja
edastamiseks ilma tugipersonali osaluseta.
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ORP.4.M12 IT-siisteemide ja rakenduste autentimiskord [infoturbejuht]

a. Organisatsioonis on iga IT-siisteemi ja rakenduse jaoks méddratud autentimisnduded ja
kehtestatud autentimiskord.

b. Autentimisandmeid hoitakse kriipteerituna.

c. Autentimisandmeid edastatakse iile andmesidevdrkude kriipteeritult.

ORP.4.M13 Sobivate autentimismehhanismide valimine [infoturbejuht]

a. Organisatsioonis kasutatakse kaitsetarbele vastavaid tuvastus- ja autentimismehhanisme.

b. IT-slisteemide v3i rakenduste autentimisandmeid kaitstakse kogu nende todtlemise ajal
volitamata juurdepidsu, muutmise ja hdvitamise eest.

c. Pérast ecbadnnestunud sisselogimiskatseid suurendab IT-siisteem vOi rakendus
ajavahemikku, mille m6ddudes on lubatud teha uus sisselogimine.

d. IT-siisteemis voi rakenduses on vdimalik madrata ebadnnestunud sisselogimiskatsete arv,
parast mida IT-slisteemi voi rakenduse kasutajakonto lukustatakse.

ORP.4.M14 Kasutajakontode kasutuse kontrollimine

a. Regulaarselt kontrollitakse, kas IT-slisteemide kasutajad kasutavad oma kasutajakontot ning
logivad end pérast lilesande tditmist alati siisteemist vélja.

b. IT-siisteemi sisenemine teise fiilisilise kasutaja kasutajanimega on rangelt keelatud.
ORP.4.M15 Identiteedi- ja diguste halduse protseduurid

a. Organisatsioonis on koostatud ja rakendatud protseduurid:

* padsupoliitikate haldamiseks;

» kasutajakontode ja kasutajariihmade haldamiseks;

» diguste profiilide ja kasutajarollide haldamiseks.

ORP.4.M16 IT-siisteemidele juurdepéisu reguleerimine

a. IT-siisteemidele juurdepédédsu andmisel 1dhtutakse kehtestatud péédsupoliitikatest.

b. Kasutatakse t0otaja ililesannetele vastavaid standardseid diguste profiile.

c. Iga IT-slisteemi juurdepadsude haldamiseks on kehtestatud protseduurid.

d. Kasutajale lubatakse juurdepiis IT-siisteemidele ja teenustele parast kasutaja tuvastamist ja
autentimist.

ORP.4.M17 Sobiv identiteedi- ja diguste halduse siisteem [infoturbejuht]

a. Identiteedi- ja padsudiguste halduse siisteem:
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* on sobitatud organisatsiooni ja selle driprotsessidega ning vastab nende kaitsetarbele;

* vastab organisatsioonis kehtivatele padsuhalduse nouetele;

* vOimaldab ellu viia kohustuste lahususe pohimatet.

b. Identiteedi- ja padsudiguste halduse siisteemi kaitstakse siseste ja viliste riinnete eest.

ORP.4.M18 Keskse autentimisteenuse kasutamine [infoturbejuht]

a. Uhtse identiteedi- ja diguste halduse rakendamiseks kasutatakse keskset ainulogimisega
autentimisteenust (ingl single sign-on access).

b. Enne teenuse kasutuselevottu on kavandatud ja dokumenteeritud keskse autentimisteenuse
turvanouded.

ORP4.M19 Tootajate juhendamine autentimisprotseduuride ja -mehhanismide
kasutamisel [kasutaja]

a. Tootajatele tutvustatakse autentimise korda ja juhendatakse, kuidas autentimisprotseduure
Oigesti kasutada.

b. Autentimiseks on koostatud koigile todtajaile arusaadavad juhised.

3.4. Korgmeetmed

ORP.4.M20 Identiteedi- ja oOiguste halduse siisteemi avariivalmendus (C-I-A)
[organisatsiooni juhtkond, infoturbejuht]

a. Talitluspidevuse tagamiseks tuvastatakse identiteedi- ja Oiguste halduse siisteemi
turvakriitilisus driprotsesside vaates ning kontrollitakse identiteedi- ja diguste halduse siisteemi
avariiolukorraks valmisolekut.

b. Avariiolukordade puhul tegutsemiseks on koostatud kasutajadiguste erikontseptsioon ja
médratud avariiolukorras rakendatavad oOiguseprofiilid vastavalt tootajate hidaolukorras
teistsuguseks muutuvatele kohustustele.

ORP.4.M21 Mitmikautentimine (C)

a. Suure kaitsetarbe korral kasutakse autentimiseks turvalist mitmikautentimist, nt ID-kaardi
vai tookeni (ingl token) abil.

ORP.4.M24 Nelja silma p6himétte rakendamine IT-halduses (C)
a. Suure kaitsetarbega haldustegevuste ldbiviimiseks kasutatakse kahte administraatorit.
b. Mitmikautentimise korral on autentimisvahendid administraatorite vahel jagatud. Ainult

parooli kasutamise puhul on parool jagatud kaheks osaks, millest kumbki administraator teab
ainult oma osa.
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ORP.5 Vastavusehaldus (nouete haldus)
1. Kirjeldus

1.1. Eesmark

Esitada meetmed organisatsiooni eesmérkidel, oigusaktidel, lepingutel ja poliitikatel
poOhinevate turvanduete kehtestamiseks ja jargimiseks.

1.2. Vastutus

Vastavusehalduse meetmete tditmise eest vastutab vastavushaldur.
Lisavastutajad: Infoturbejuht, organisatsiooni juhtkond, haldusosakond, iilemus.

1.3. Piirangud

Selles moodulis késitletakse infoturbe vastavusehaldust {ildiselt, konkreetseid
valdkonnakohaseid digusakte ja liksikuid lepinguid meetmetes ei késitleta.

2. Ohud

2.1. Seaduse- voi lepingusiitete rikkumine

Infoturvameetmete puuduliku rakendamise tulemusena voidakse kas kogemata voi tahtlikult
rikkuda seaduse- voi lepingusitteid.

2.2. Teabe lubamatu avaldamine

Kui tootaja eirab kehtestatud turvandudeid, voib konfidentsiaalne teave lekkida.

2.3. Suhtluspartneri identiteedi puudulik kontrollimine

Suhtlemisel e-kanalite vahendusel jdetakse suhtluspartneri identiteedi samasus enamasti
tuvastamata. Seda kas peetakse ebaviisakaks vOi on see tehniliselt keerukas. Alusetult
eeldatakse, et vestluse vo1 e-kirja sisu on konfidentsiaalne ning et teave ei satu valedesse

kitesse.

2.4. Siseteabe kogemata avaldamine

Teabe edastamisel, nt telefoni teel voi irdmiluseadme ning e-kirja vahendusel, voib juhtuda, et
peale soovitud teabe avaldatakse kogemata ka midagi soovimatut. Kui toGtaja kasutab
pilvteenust hooletult, v3ib ta tahtmatult lekitada konfidentsiaalset teavet.

3. Meetmed

3.1. Elutsiikkel
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Kavandamine

ORP.5.M1 Oiguslike raamtingimuste piiritlemine
ORP.5.M4 Vastavusehalduse kavandamine ja korraldus
Kiitus

ORP.5.M2 Oiguslike raamtingimuste jargimine
ORP.5.M5 Erandite haldus

Parendamine

ORP.5.M8 Vastavusehalduse regulaarne ldbivaatus

3.2. Pohimeetmed

ORP.5.M1 Oiguslike raamtingimuste piiritlemine [haldusosakond, iilemus,
organisatsiooni juhtkond]

a. Organisatsioonis on vilja todtatud protsess koigi turbehaldusele mdju avaldavate
Oigusaktide, lepingute ja muude noduete véljaselgitamiseks. Asjakohased nduded
dokumenteeritakse.

b. Tuvastatud diguslikke raamtingimusi voetakse arvesse driprotsesside, rakenduste ja IT-
stisteemide kavandamisel ning IT-komponentide hankimisel.

c. Oiguslikke raamtingimusi kontrollitakse ja dokumenteeritud ndudeid uuendatakse
regulaarselt.

d. Oigusaktidest tulenevaid erindudeid arvestatakse eriti jirgmistes valdkondades:
« 1sikuandmete kaitse;

» drisaladuse kaitse;

« intellektuaalomandi kaitse;

* kriiptograafia kasutamine;

* [T-siisteemide logimine ja seire;

+ andmete pikaajaline sdilitamine;

* tegutsemine eriolukorras.

ORP.5.M2 Oiguslike raamtingimuste jargimine [iillemus, haldusosakond, organisatsiooni
juhtkond]

a. Ariprotsesside kujundamisel vdi IT-siisteemide viljatootamisel arvestatakse diguslikest
raamtingimustest tulenevaid infoturbe ndudeid juba kavandamise ja disaini etappides.

b. Oigusaktide nduete jirgimise iildvastutus on organisatsiooni juhtkonnal.

c. Oiguslike raamtingimuste jirgimise ja Oigusaktide nduete tditmise eest vastutavad
konkreetsed, kinnitatud tooiilesannetega todtajad.

d. Mittevastavuste korvaldamiseks rakendatakse sobivaid meetmeid.

3.3. Standardmeetmed
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ORP.5.M4 Vastavusehalduse kavandamine ja korraldus [organisatsiooni juhtkond]

a. Iga konkreetse valdkonna digusaktide nduetest iilevaate tagamiseks on méératud vastutavad
isikud ja nende vastavusehalduse tilesanded.

b. Vastavusnduetest tehakse sihtriihmadele struktureeritud kokkuvotted.

c. Vastavusnduetest tulenevad tdiendavad infoturvameetmed integreeritakse eeskirjadesse ja
kordadesse koostdds infoturbejuhiga.

d. Vastavusehalduse infoturvameetmete rakendamist kontrollitakse regulaarselt.
ORP.5.MS Erandite haldus [infoturbejuht]

a. [Erandjuhtudel vo&ib turvapoliitika jérgimises teha moondusi. Erandite tegemine
turvapoliitikast pdhjendatakse ja viiakse l4bi riskihindamine.

b. Erandid kooskdlastatakse juhtkonnaga, kdigist eranditest sdilitatakse tlilevaade.
c. Tahtajaliste erandite puhul kontrollitakse regulaarselt erandite jatkuvat vajadust.
ORP.5.M8 Vastavusehalduse regulaarne lidbivaatus

a. Vastavushalduse ning sellest tulenevate meetmete tShususe ja toimivuse lédbivaatust tehakse
regulaarselt (vt DER.3.1 Auditid ja ldbivaatused).

b. Regulaarsel ldbivaatusel kontrollitakse tookorralduse ja driprotsesside vastavust
muutuvatele vastavusehalduse nduetele.

3.4. Korgmeetmed

Moodulis korgmeetmed puuduvad.

CON: Kontseptsioonid ja metoodikad

CON.1 Kriptokontseptsioon
1. Kirjeldus

1.1. Eesmark

Esitada kriiptograafiliste vahendite kasutamise korralduslikud meetmed ning juhised
kriiptokontseptsiooni koostamiseks.

1.2. Vastutus
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Kriiptokontseptsiooni meetmete tditmise eest vastutab infoturbejuht.
Lisavastutajad: Vastutav spetsialist, IT-talitus.

1.3. Piirangud

Kriiptograafiliste vahendite (kriiptograafilist funktsiooni tditev riist- vOi tarkvaraiiksus)
kiditamisega seotud IT protseduurid esitatakse mooduligrupis OPS. 1.1 IT-p6hitééd. Uksikute
rakenduste voi IT-silisteemide kaitsmist kriiptograafia abil kirjeldatakse vastavate rakenduste
moodulites.

2. Ohud

2.1. Puudulik votmehaldus

Puuduliku vOtmehalduse tulemusena vo0ib paljastuda konfidentsiaalne teave. Kui
protsessijuhendi puudumise tottu on kriipteeritud andmed ja kriiptovotmed ekslikult paigutatud
samale andmekandjale, saavad siimmeetrilise kriiptoprotseduuri korral kdik andmekandjale voi
sidekanalile juurdepdésu omavad isikud andmeid dekriipteerida.

2.2. Oiguslike raamtingimuste rikkumine kriiptomoodulite rakendamisel

Oiguslikud raamtingimused kriiptograafiliste vahendite rakendamisel vdivad riigiti erineda.
Mones riigis ei tohi kriiptomooduleid (ingl cryptographic module) ilma riikliku loata
kasutusele votta vOi on riigis piiratud suure murdmiskindlusega kriiptograafiaga toodete
eksport. Kui andmekaitse regulatsioon nduab isikuandmete kaitseks selliste kriiptograafiliste
protseduuride kasutamist, mida teise riigi seadused ei toeta, muutub andmekaitse subjektide
vaheline andmevahetus vdimatuks.

2.3. Andmete konfidentsiaalsuse voi tervikluse kadu kasutamisvigade tottu

Kui organisatsioon votab kasutusele kriiptograafilise vahendi, mille kasutamine on liiga
keerukas vOi see ei ole intuitiivne, vdivad kasutajad kriiptograafiliste vahendite kasutamisest
loobuda ja selle asemel edastada andmeid avateksti kujul. See vOimaldab riindajatel pealt
kuulata edastatavaid andmeid.

2.4. Kriiptograafilise vahendi tarkvaravead voi turvanorkused

Kriiptomehhanismide turvalisust vdivad véhendada ndrkused voi vead kriiptograafiliste
vahendite tarkvaras. Naiteks voivad kriiptomooduli poolt genereeritud juhuarvud olla
prognoositavad, mistdttu juhuarvuga seotud kriiptovotme rekonstrueerimine lihtsustub
oluliselt. Kriiptograafilist funktsiooni tditva riist- vOi tarkvara turvandrkusi saab riindaja dra
kasutada elutdhtsate siisteemide manipuleerimiseks ja andmete volitamata muutmiseks.

2.5. Kriiptomooduli torge

Tehniliste defektide, elektrikatkestuste voi tahtliku héavitamise tottu voib tekkida torge
riistvaralises kriiptomoodulis. Seetdttu ei ole kriipteeritud andmeid niikaua vdimalik kasutada
kuni asendatakse dekriipteerimiseks vajalik riistvara. Organisatsiooni &rikriitilised protsessid
voivad seiskuda.
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2.6. Ebaturvalised kriiptograafilised vahendid

Ebaturvaliste voi aegunud kriiptoalgoritmide murdmiseks ei ole tarvis kalleid ressursse. Isegi
kui organisatsioonisiseselt kasutatakse iiksnes turvalisi ja sertifitseeritud tooteid, voib
teabevahetus osutuda murtavaks juhul, kui organisatsioonivéline suhtluspartner ajakohaseid
kriiptograafilisi vahendeid ei kasuta.

2.7. Viga Kkriipteeritud andmetes voi kriiptovotmes

Kui pirast andmete kriipteerimist kriiptogrammi muudetakse, ei ole kriipteeritud teksti
voimalik dekriipteerida. Ainuiiksi lihe biti vahetumine kriiptovotmes muudab kriipteeritud
andmete dekriipteerimise voimatuks. Kui andmetest ei ole tehtud varukoopiat, muutuvad koik
andmed kéttesaamatuks.

2.8. Kriiptovotme paljastamine

Kriiptomehhanismi turvalisus oleneb sellest, kas kriiptovotmed jddvad konfidentsiaalseks.
Riindaja proovib enamasti tuvastada kasutatud votit. Teades votit ja kriiptomehhanismi, on
riindajal véimalik andmed dekriipteerida. Selleks vdib riindaja iiritada taastada kriiptovotit
kasutatud seadme mélutdmmisest (ingl memory dump), otsida seda konfiguratsioonifailidest
vOi andmete varukoopiatest. Kriipteeritud kovaketta korral voib riindaja kovaketta
dekriipteerimiseks paigaldada klaviatuuri ja arvuti vahele paroolile juurdepddsu saamiseks
klahvilogeri (ingl keylogger).

2.9. Voltsitud sertifikaat

Sertifikaate kasutatakse avaliku kriiptovotme konkreetse isiku privaatvotmega sidumiseks, mis
on omakorda kriiptograafiliselt kaitstud digitaalsignatuuri abil. Kui sertifikaat on voltsitud,
seotakse digitaalsignatuurid sertifikaadis nimetatud isikuga védralt voi kriipteeritakse ja
edastatakse andmed ebaturvalise votmega.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

CON.1.M1 Kriiptomehhanismide kasutuselevotu kavandamine
CON.1.M9 Kriiptograafiliste vahendite valikukriteeriumite kehtestamine
Evitus

CON.1.M11 Kriiptograafiliste funktsioonidega riistvara testimine

Kaitus

CON.1.M2 Andmete turvalisuse tagamine kriiptomehhanismide kasutamisel
CON.1.M4 Turvaline votmehaldus

CON.1.M10 Kriiptokontseptsioon

CON.1.M15 Reageerimine kriiptomehhanismide ndrgenemisele

CON.1.M19 Kasutatavate kriiptograafiliste vahendite loend
CON.1.M16 Riistvaraliste kriiptomoodulite fiilisiline turve
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CON.1.M18 Kriiptograafiliste funktsioonidega riistvara asendus
CON.1.M20 Kriiptograafiliste funktsioonidega riist- ja tarkvara manipuleerimise tuvastamine

Parendamine
CON.1.M17 Kiirguseturbe meetmed

Korvaldamine
CON.1.M5 Kriiptovotmete turvaline kustutus ja hdvitamine
3.2. Pohimeetmed

CON.1.M1 Kriiptomehhanismide kasutuselevotu kavandamine [vastutav spetsialist]

a. Kriiptomehhamismide valimisel eelistatakse soOltumatutes uuringutes heakskiidetud
kriiptoalgoritme, mida on pdhjalikult kontrollitud ja mis on teadaolevate turvanorkusteta.

b. Kriiptograafilises vahendis kasutatakse hetkel soovitatavaid votmepikkusi.

c. Votme pikkuse madramisel arvestatakse selle sobivust kriiptovotme plaanitud kasutusajaga.
Pikemate kasutusaegade puhul on soovitatav votme pikkust suurendada.

CON.1.M2 Andmete turvalisuse tagamine kriiptomehhanismide kasutamisel [IT-talitus]
a. Kriipteeritud andmete varundamisel on kriiptovotmed kaitstud lubamatu juurdepiisu eest.

b. Pika kasutuskestusega kriiptovotmeid hoitakse viljaspool kasutatavat IT-siisteemi paiknevas
vorguithenduseta asukohas.

c. Kriipteeritud andmete pikaajalisel sdilitamisel on tagatud andmetele juurdepiis.
Kriipteerimiseks kasutatud kriiptoalgoritmide ja votmepikkuste vastavust hetkel soovitavatele

védrtustele kontrollitakse regulaarselt.

d. Kasutusest voetud kriiptograafilised vahendid on arhiveeritud ning vastav riist- ja
tarkvarakonfiguratsioon on varundatud.

CON.1.M4 Turvaline votmehaldus

a. Kriiptograafiliste vahendite kriiptovotmete halduseks on kehtestatud sobiv
votmehaldussiisteem ja loodud turvaline keskkond.

b. Votmehaldussiisteem kisitleb kriiptovdtmete tervikluse ja autentsuse sdilitamist kogu votme
elutsiikli (votmete loomine, sdilitamine, uuendamine, hidvitamine) véltel.

c. Kriiptovotmete loomisel on kasutatud sobivat votmegeneraatorit ja turvalist keskkonda.

d. Kolmandate poolte genereeritud votmete kasutamisel kontrollitakse votmeandmete péritolu
ja terviklust. Kontrollimatu vétmehoidlaga kriiptograafilisi vahendeid ei kasutata.

e. Kriiptograafiliste vahendite vaikevdtmed (va avaliku votme sertifikaadid) on asendatud.
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f. Voimalusel kasutatakse kriiptovotit ainult {iheks kasutusotstarbeks. Kriipteerimiseks ja
signatuuride moodustamiseks kasutatakse erinevaid votmeid.

g. Salajased votmed (ingl secret key) on kaitstud volitamata juurdepddsu eest ja nende
transpordil kasutatakse turvalisi edastuskanaleid.

h. Kriiptovotmeid muudetakse vastavalt IT-siisteemi nduetele ja fikseeritud sagedusega.

1. Salajaste vOtmete ja privaatvotmete (ingl private key) avalikuks tuleku puhuks on loodud
protseduurid intsidendi késitlemiseks.

3.3. Standardmeetmed

CON.1.MS5 Kriiptovotmete turvaline kustutus ja hivitamine [IT-talitus]
a. Kasutusest voetud kriiptovotmed ja sertifikaadid kustutatakse turvaliselt ja hivitatakse.

b. Kriiptovotmete turvalise kustutuse ja hivitamise protseduurid on dokumenteeritud
kriiptokontseptsioonis.

CON.1.M9 Kriiptograafiliste vahendite valikukriteeriumite kehtestamine [vastutav
spetsialist]

a. Enne kriiptograafiliste vahendi valimist méératakse, millistele nduetele peab toode vastama.
Seejuures pooratakse tdhelepanu jargmistele aspektidele:

» funktsionaalsus;

* koostalitlusvéime;

* majanduslik otstarbekus;

* t00- ja torkekindlus;

* tehnilised aspektid;

* personali- ja korralduslikud aspektid;

» kasutatavad kriiptomehhanismid, -algoritmid ja votmepikkused;

» andmekaitse nouded;

» diguslikud raamtingimused (sh rahvusvahelised diguslikud aspektid).

b. Kasutusotstarbe ja kiituskoha alusel otsustatakse, kas on vajalik kasutada ainult
sertifitseeritud kriiptovahendeid.

CON.1.M10 Kriiptokontseptsioon

a. Organisatsiooni kriiptokontseptsiooni loomisel on ldhtutud organisatsiooni iildisest
turvapoliitikast.  Kriiptokontseptsioon  esitab  kasutatavate kriiptomehhanismide ja
kriiptograafiliste vahendite tehnilised ja korralduslikud nduded.

b. Kriiptokontseptsioonis on sétestatud vihemalt jargmine:

» vastutus kriiptograafiliste vahendite eest;

* kriiptograafiliste vahendite turvaline konfigureerimine ja ndutavad tehnilised parameetrid;
» kriiptograafiliste vahendite testimine;

* kriiptograafiliste vahendite turvaline kasutamine;

» kriiptograafiliste vahendite turvaline haldus;
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* kriiptovotmete haldus (sh votmete turvaline varundamine);
» kriiptograafiliste vahendite asendamine;
* kriiptograafiliste vahendite turvaline kustutus ja hdvitamine.

c. Kriiptograafiliste vahendite kasutajatele on koostatud dppematerjalid, tegevusjuhised ning
loodud teavitusteed probleemidest ja turvasiindmustest teavitamiseks.

d. Asjassepuutuvad tootajad jargivad tegevusjuhiseid.

e. Kriiptokontseptsiooni  tditmist  kontrollitakse  regulaarselt.  Kontrollitulemused
dokumenteeritakse. Vajadusel kriiptokontseptsioon ajakohastatakse.

CON.1.M15 Reageerimine kriiptomehhanismide norgenemisele

a. Usaldusvéirsetele allikatele tuginedes kontrollib organisatsioon vihemalt korra aastas koigi
kasutatavate kriiptograafiliste vahendite, meetodite ja parameetrite ajakohasust ja turvalisust.

b. Kriiptomehhanismi turvandrkuste ilmnemiseks on koostatud protseduur, mis taastab
kriiptomehhanismi ndutava turvataseme voi asendab ndrgenenud kriiptograafilise vahendi
sobiva alternatiiviga.

CON.1.M19 Kasutatavate kriiptograafiliste vahendite loend [IT-talitus]

a. Organisatsioon on loonud kasutatavate kriiptograafiliste vahendite (s kriiptograafiliste
funktsioonidega riist- ja tarkvara) loendi. Loend sisaldab véihemalt jargmist:

* [T-siisteemid, mis antud kriiptograafilist vahendit kasutavad;

» kriiptograafilise vahendi kasutamise eesmirk (n arvuti kovaketta kriipteerimine);

* kriiptograafilised meetodid ja kriiptomehhanismid;
» kriiptograafilise vahendi turvaparameetrid (n votme pikkus).

3.4. Korgmeetmed
CON.1.M11 Kriiptograafiliste funktsioonidega riistvara testimine (C-I) [IT-talitus]

a. Kriiptograafiliste funktsioonidega riistvara kasutuselevotu eel luuakse uued kriiptovotmed
ja kontrollitakse, kas kriiptograafilised funktsioonid toimivad ootuspéraselt.

b. Kriiptograafiliste funktsioonidega riistvara testimisprotseduurid on kirjeldatud
kriiptokontseptsioonis.

c. IT-slisteemi muudatuste jdrgselt testitakse kasutavate kriiptograafiliste funktsioonide
toimivust.

d. Kriiptograafiliste funktsioonidega riistvara konfiguratsiooni 0igsust kontrollitakse
regulaarselt.

e. Voimalusel kasutatakse kriiptograafiliste funktsioonidega riistvara, mis voimaldab lébi viia
eneseteste.

40



CON.1.M16 Riistvaraliste kriiptomoodulite fiiiisiline turve (C-I) [IT-talitus]

a. On rakendatud meetmed kriiptograafiliste funktsioonidega riistvarale volitamata fiilisilise
juurdepididsu tokestamiseks.

CON.1.M17 Kiirguseturbe meetmed (C) [IT-talitus]

a. Lahtuvalt teabe konfidentsiaalsusvajadusest vdetakse kiirguseturbe parendamiseks
kasutusele tdiendavad meetmed.

b. Kiirguseturbe meetmed ja meetmete rakendamise ldvendid on dokumenteeritud
kriiptokontseptsioonis.

CON.1.M18 Kriiptograafiliste funktsioonidega riistvara asendus (C-I-A) [IT-talitus]

a. Kriiptograafiliste funktsioonidega riistvara asendamiseks on olemas asendusriistvara, nt
piisav varu mitmikautentimiseks kasutatavaid riistvaralisi  kriiptopddsmikke (ingl
cryptographic token).

b. On olemas kriiptograafiliste funktsioonidega riistvara asendamist kirjeldavad juhendid.

CON.1.M20 Kriiptograafiliste funktsioonidega riist- ja tarkvara manipuleerimise
tuvastamine (C-I)

a. Kasutusele voetud kriiptomooduleid ei saa mirkamatult vélja liilitada ega ignoreerida.

b. Kriiptograafilisi funktsioone tditvate riist- vOi tarkvaraiiksuste toimimist seiratakse
voimalike manipuleerimiskatsete tuvastamiseks.

CON.2 Isikuandmete kaitse

1. Kirjeldus

1.1. Eesmirk

Esitada organisatsioonile meetmed fiiiisiliste isikute (andmesubjektide) pdhidiguste kaitseks
isikuandmete to6tlemisel.

Turvameetmete rakendamine &riprotsesside kaitseks tagab andmeid to6tleva organisatsiooni
turvalisuse, kuid see ei pruugi ilma tidiendavaid meetmeid rakendamata olla piisav fiiiisiliste

isikute (andmesubjektide) kaitsmiseks isikuandmete vddrkasutuse eest.

1.2. Vastutus

Isikuandmete kaitse meetmete rakendamise eest vastutab organisatsiooni juhtkond.
Lisavastutajad: IT-talitus, infoturbejuht, testija, personaliosakond, andmekaitsespetsialist.

1.3. Piirangud
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Oigusaktidest tulenevate andmekaitsenormide, sh isikuandmete tootlemise pdhimdtete
jargimine on andmetddtleja kohustus.

Andmekaitsespetsialisti iilesandeks on analiilisida ja kontrollida isikuandmete tootlemise
toimingute Oiguspdrasust organisatsioonis, andes talle seoses tema kohustustega nou ja
soovitusi. Sel pdhjusel ei ole andmekaitse spetsialisti tegevusi vastutajana jirgnevates
moodulites vilja toodud.

Moodulis esitatavaid meetmeid rakendatakse isikuandmeid salvestatavatele ja talletavatele
sihtobjektidele.

Taiendavalt tuleb isikuandmete kaitseks rakendada asjakohaseid meetmeid jirgnevatest
moodulitest:

e ORP.2 Personal

e ORP.4 Identideedi- ja diguste haldus

e ORP.5 Vastavusehaldus (nduete haldus)
e CON.1 Kriiptokontseptsioon

e CON.3 Andmevarunduse kontseptsioon
e CON.6 Andmete kustutus ja hivitamine
e (CON.8 Tarkvaraarendus

e CON.9 Teabevahetus

e OPS.1.1.3 Paiga- ja muudatusehaldus

o OPS.1.1.4 Kaitse kahjurprogrammide eest
e OPS.1.1.5 Logimine

e OPS.1.1.6 Tarkvara testimine ja kasutuselevott
e OPS.1.2.2 Arhiveerimine

e OPS.2.2 Pilvteenuste kasutamine

e OPS.2.3 Viljasttellimine

e OPS.3.2 Teenuseandja infoturve

o DER.1 Turvaintsidentide avastamine

e DER.2.1 Turvaintsidentide kisitlus

o DER.3.1 Auditid ja labivaatused

e NET.3.2 Tulemiiiir

e NET.3.3 Virtuaalne privaatvork (VPN)

2. Ohud

2.1. Andmekaitseregulatsioonide eiramine

Euroopa Parlamendi ja ndukogu méérus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse
kohta isikuandmete todtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU
kehtetuks tunnistamise kohta (isikuandmete kaitse lildmiérus) (inglinglise keeles General
Data Protection Regulation, GDPR, edaspidi IKUM), isikuandmete kaitse seadus ning teatud
juhtudel ka muud seadusandlikud aktid esitavad nduded isikuandmete todtlemisele.
Oigusaktide eesmirk on fiiiisiliste isikute (andmesubjektide) diguseid kaitsta.

2.2. Puudulikud andmetootlusprotseduurid
Andmete viddrkasutamise oht kasvab, kui organisatsioonis puuduvad protseduurid IT-

slisteemidele ja andmetele diguspdrase juurdepaisu tagamiseks voi kui tootajatel on juurdepéds
isikuandmetele, mida ei ole konkreetsete tooiilesannete tditmiseks vaja.
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2.3. Puudulikud ressursid

Kui organisatsioon hindab isikuandmete kaitsevajadust liiga madalaks ja ei eralda
isikuandmete kaitseks piisavalt t66joudu, vahendeid jm vajalikke ressursse, jadvad
isikuandmete kaitse korralduslikud ja tehnilised meetmed kas osaliselt voi tédielikult
rakendamata. Tulemus ei pruugi tagada isikuandmete piisavat kaitset, seadusest tulenevad
noduded jédvad tditmata.

2.4. Puudulik privaatsus

Isikuandmete todtlemine vOib riivata andmesubjekti digust perekonna- ja eraelu
puutumatusele.

2.5. Isikuandmete konfidentsiaalsuse kadu

Isikuandmete tootlemisel on alati oht, et andmed satuvad volitamata isikute katte. See voib
juhtuda néiteks andmebaasi turvalisuse rikkumise, hékkerite riinnaku voi fiiiisilise
andmekandja kaotamise tottu. Andmelekete tagajirjel voidakse isikuandmeid kuritarvitada,
need voivad saada aluseks isiku identiteedivargusele voi muudele ebaseaduslikele, isiku
enesemadramise 0igusi kahjustavatele tegevustele.

2.6. Ebatipsete andmete tootlemine

Isikuandmete todtlemisel on oht, et andmed muutuvad ebatépseks, ebadigeks voi aegunuks.
See voib juhtuda inimese enda eksimuste vo1 IT-slisteemis tekkivate vigade tottu. Andmete
masstootlusel on selliseid vigu vdga keeruline tuvastada. Isiku kohta kéivate ekslike andmete
tootlemine vOib viia ebadigete otsuste tegemiseni ja voib mojutada inimeste digusi, vabadusi
ja huve.

2.7. Andmetootleja mainekahju
Tootajate, klientide vo1 partnerite isikuandmete lekkimine organisatsiooni enda siiiil voib
organisatsiooni mainet tugevasti kahjustada. Kliendid voivad loobuda lepingutest, mis on

organisatsiooniga solmitud ning see avaldub kéibe vdhenemisest tuleneva rahalise kahjuna.
Tootajad ja partnerid kaotavad organisatsiooni vastu usalduse.

3. Meetmed

3.1 Elutsiikkel

Kavandamine

CON.2.M1 Isikuandmete kaitse kavandamine

CON.2.M2 Andmekaitsespetsialisti (andmekaitseametniku) maidramine
CON.2.M3 Isikuandmete to6tluse kaardistamine

Evitus

CON.2.M4 Andmekaitsepoliitika ja andmekaitsejuhiste viljatodtamine
CON.2.M7 Andmekaitsetingimuste dokumenteerimine
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CON.2.M29
Kaitus
CON.2.M5
CON.2.M6

CON.2.M8

CON.2.M9

CON.2.M10
CON.2.M11
CON.2.M12
CON.2.M13
CON.2.M14
CON.2.M15
CON.2.M16
CON.2.M17
CON.2.M18
CON.2.M19
CON.2.M20
CON.2.M21

CON.2.M22

CON.2.M23
CON.2.M24
CON.2.M25
CON.2.M27
CON.2.M30
CON.2.M31

Seire
CON.2.M28

Parendamine

CON.2.M26

Juurdepédsupiirangute klassifikaatorite slisteem

Organisatsiooni tdotajate teadlikkuse tdstmine
Isikuandmete to6tlemise digus- ja eesmargipdrasuse ning minimaalsuse
tagamine

Andmesubjekti diguste tagamine

Isikuandmete pseudoniilimimine ja anoniilimimine
Isikuandmetele juurdepdisu piiramine

Isikuandmete korrakohane séilitamine

Isikuandmete kaitse tehniliste meetmete rakendamine
Andmekaitsealased mojuhinnangud

Volitatud to6tlejate haldus

Isikuandmete turvaline kriipteerimine

Isikuandmete sdilitamise eeskiri

Keskne pddsuhalduse siisteem

Isikuandmete tootlemise turve

Andmetddtluse toimingute logimine

Andmetootluse asukohtade fiiiisiline turvalisus
Vorguturbe tagamine

Loimitud andmekaitse ja vaikimisi andmekaitse pohimdtete rakendamine
rakendustes

Isikuandmeid sisaldavate rakenduste testimine
Privaatsusseadistused veebilehtedel

Isikuandmete kustutamine to6taja lahkumisel
Téhtajalised juurdepadsudigused

Isikuandmete automaatne tuvastamine

Digitaalsete diguste halduse siisteem

Isikuandmete to6tlemise automaatseire

Andmekaitseauditi 1dbiviimine

3.2 Pohimeetmed

CON.2.M1 Isikuandmete kaitse kavandamine

a. Organisatsioonis on analiiiisitud toddeldavate isikuandmete asukohti, liike ja kaitsetarvet.

b. Organisatsioon on kaardistanud ning dokumenteerinud Oigusaktidest ning kolmandate
pooltega sdlmitud lepingutest tulenevad andmekaitsenduded.

c. Organisatsioon on tuvastanud isikuandmete kaitse meetmete rakendamise kohustuse ja
méidranud isikuandmete kaitse meetmete eest vastutajad.
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CON.2.M2 Andmekaitsespetsialisti (andmekaitseametniku) méidramine

a. Organisatsiooni juhtkond on médranud andmekaitsespetsialisti, kui IKUM artikkel 37,
isikuandmete kaitse seaduse § 40 voi muu asjakohane digusakt seda nduab.

b. Organisatsioon tagab, et andmekaitsespetsialist saab oma teadmisi regulaarselt uuendada
(koolitused) ning voimaluse olla kursis andmekaitse-alaste arengute ja siindmustega.

c. Organisatsioon tagab andmekaitsespetsialisti nduetekohase ja Oigeaegse kaasamise
koikidesse isikuandmete kaitsega seotud kiisimustesse.

CON.2.M3 Isikuandmete tootluse kaardistamine

a. Organisatsioon on kaardistanud isikuandmete t66tlemise kogu andmete elutsiikli ulatuses.
b. Kaardistamise tulemused on dokumenteeritud isikuandmete to6tlemise iilevaates.
CON.2.M4 Andmekaitsepoliitika ja andmekaitsejuhiste viljatootamine

a. Organisatsioon on vilja to6tanud ja kehtestanud andmekaitsepoliitika ja andmekaitsejuhised.

b. Andmekaitsepoliitikas on kirjeldatud isikuandmetele juurdepidisu andmise ning andmete
kogumise, todtlemise, sdilitamise ja kustutamise pohimotted.

c. Andmekaitsepoliitika sétestab organisatsiooni toOtajate vastutuse isikuandmete kaitse
tagamisel.

d. Andmekaitsejuhised sisaldavad organisatsiooni tootajatele suunatud tegevusjuhiseid
isikuandmete turvalisust mojutavate intsidentidele ja andmesubjektide poordumistele

reageerimiseks.

CON.2.M5 Organisatsiooni tootajate teadlikkuse tdstmine [andmekaitsespetsialist,
infoturbejuht, personaliosakond]

a. Organisatsioon korraldab regulaarselt andmekaitsealaseid koolitusi, kaasates selleks
vajadusel ka viliseid eksperte.

b. Organisatsioon korraldab kiiberhiigieeni koolitusi (nt ekraaniluku kasutamine arvuti juurest
lahkudes).

c. Organisatsiooni tootajate teadmisi kontrollitakse regulaarsete testidega, mis sisaldavad
andmekaitsealaseid kiisimusi ja tiitipjuhtumite lahendamist.

CON.2.M6 Isikuandmete tootlemise Oigus- ja eesmirgipirasuse ning minimaalsuse
tagamine

a. Organisatsioon tootleb isikuandmeid ainult asjakohase sitestatud digusliku aluse olemasolul.

b. Organisatsioon tootleb isikuandmeid ainult kindlaksméératud eesmérkidel ning ulatuses, mis
on nende eesmérkide tditmiseks vajalik.

45



CON.2.M7 Andmekaitsetingimuste dokumenteerimine
a. Organisatsioon on koostanud andmekaitsetingimused vastavalt IKUM artikli 5 1dike 1
punktile a ja ldigetele 2, 12-22 ning arvestades pdhjenduspunkte 39, 58-72 voi vastavalt

isikuandmete kaitse seaduse §-le 23 vai vastavalt muule asjaomasele seadusele.

b. Andmekaitsetingimused on tdotajatele ja teistele andmesubjektidele arusaadavad ja
vajadusel kergesti kéttesaadavad.

CON.2.M8 Andmesubjekti diguste tagamine

a. Organisatsioon tagab, et andmesubjektide IKUM-st vdi seadusest tulenevaid digusi on IT-
siisteemides tehniliselt voimalik rakendada.

b. Andmesubjektidele antakse selget ja arusaadavat teavet nende diguste kohta.
c. Oiguste rakendamine on andmesubjekti jaoks lihtne.
CON.2.M9 Isikuandmete pseudoniiiimimine ja anoniiiimimine

a. Organisatsioon minimeerib isikuandmete tootlemisel isikuga otseselt voi kaudselt
seostatavate andmete kasutamist.

b. Vdimalusel isikuandmed pseudoniiiimitakse (meetod, kus isikuandmed asendatakse
andmete tootlemisel unikaalse identifikaatori voi koodiga, mis ei voimalda isikut otseselt
tuvastada) voi anoniitimitakse (meetod, mille kdigus isikuandmeid muudetakse sellisel viisil,
et neid ei ole vdoimalik enam konkreetse isikuga seostada ei otseselt ega kaudselt).

c. Statistilises andmetetdotluses kasutatakse voimalusel ainult anoniitimitud isikuandmeid.
CON.2.M10 Isikuandmetele juurdepéisu piiramine [IT-talitus]

a. Isikuandmetele juurdepddsu andmisel ldhtutakse minimaalsuse printsiibist, st tootajale
antakse juurdepdds ainult sellele osale IT-silisteemist ja andmetest, mis toGtajal on
tooiilesannete tditmiseks vajalik.

b. Juurdepidésu piiramine hdlmab nii fiiiisilise juurdepéddsu kui padsudiguste piiramist.
CON.2.M11 Isikuandmete korrakohane siilitamine

a. Organisatsioon on madranud séilitustdhtajad koikidele sdilitavatele isikuandmetele.

b. Sédilitamise eesmaérk ja siilitustdhtajad on kooskdlas asjakohaste digusaktidega.

c. Organisatsioon séilitab isikuandmeid ainult nii kaua, kui see on vajalik séilitamise eesmargi
saavutamiseks.

d. Kui siilitamise eesmérk on tdidetud voi kui isikuandmed ei ole enam vajalikud, korraldab
organisatsioon nende isikuandmete turvalise hdvitamise.
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CON.2.M12 Isikuandmete kaitse tehniliste meetmete rakendamine [I'T-talitus]

a. Organisatsioon on isikuandmetele volitamata juurdepddsu takistamiseks votnud IT-
stisteemides kasutusele turvalised autentimismeetodid (vt ORP4 Identiteedi- ja oiguste
haldus).

b. Organisatsioon on vorguliikluse kaitseks paigaldanud tulemdiiiri ja piiranud mittevajaliku
vorguliikluse (vt NET.3.2 Tulemiiiir).

c. Isikuandmete tootlemisel (sh. nende saatmisel) organisatsioon kriipteerib isikuandmed, kui
see on asjakohane.

d. Isikuandmete to6tluse tegevused ja asjaolud logitakse (vt OPS 1.1.5 Logimine).

e. Isikuandmete varundamine toimub regulaarselt. Varukoopiaid siilitatakse varundatavatest
andmetest eemal asuvas asukohas. (vt CON.3 Andmevarunduse kontseptsioon).

f. Organisatsioon kontrollib ja testib regulaarselt isikuandmete to6tlemisel tehniliste meetmete
rakendamist, et veenduda nende tdhususes, turvalisuses ning vastavuses IKUM-i, isikuandmete
kaitse seaduse vOi muu asjaomase seaduse ja asjaomase standardiga.

3.3 Standardmeetmed
CON.2.M13 Andmekaitsealased méjuhinnangud

a. Organisatsioon on koostanud andmekaitsealase mdjuhinnangu, kui see on IKUM artiklist 35
voi isikuandmete kaitse seaduse §-st 38 vo1 muus asjaomasest seadusest tulenevalt ndutav.
Andmekaitsespetsialist on mdjuhinnangu koostamisel ndustavas rollis.

b. Andmekaitsespetsialist v3i organisatsiooni juhtkond on kehtestanud mdjuhinnangu
koostamise juhendi, mille alusel oskavad mojuhinnangut teha ka ilma eelneva pdhjaliku
ettevalmistuseta todtajad.

CON.2.M14 Volitatud tootlejate haldus
a. Organisatsioon on volitatud todtlejaga sdlminud IKUMist vdi seadusest vdi muust
oigusaktist tuleneva andmetdotluslepingu. Andmetdotluslepingut ei sdlmita, kui andmeid

toodeldakse Euroopa Liidu voi selle litkmesriigi diguse kohase siduva digusakti alusel.

b. Organisatsioon on kontrollinud, et volitatud to6tlejad rakendavad ndutavaid turvameetmeid
isikuandmete tootlemisel ja jargivad isikuandmete to6tlemise pohimotteid.

c. Organisatsioon on valinud volitatud to6tlejaid hoolikalt, tehes pohjalikke taustauuringuid ja
veendudes nende piddevuses ning kogemustes andmekaitse valdkonnas.

d. Organisatsioon on volitatud tddtlejate kaasamisel vaadanud {ile nende

andmekaitsetingimused, protseduurid ja turvameetmed ning on veendunud, et need vastavad
IKUM-is v0i asjaomases digusaktis sédtestatud nduetele.
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e. Organisatsioon kontrollib volitatud tdétlejate tegevuse vastavust IKUM-is vdi  muust
oigusaktist tulenevate nduetega. Vastav audit viiakse 14bi minimaalselt kord nelja aasta jooksul
ja seda voib teha koos tildise andmekaitseauditiga.

f. Isikuandmete kaitse nduete muutumisel veendub organisatsioon, et volitatud tootlejad
oleksid muudatustest teadlikud ning sd6lmitud andmetddtluslepingud vastaksid uutele nduetele.
Vajadusel andmetodtluslepingud uuendatakse.

CON.2.M15 Isikuandmete turvaline Kriipteerimine [IT-talitus]

a. Organisatsioon on juurutanud turvalise votmehaldusprotseduuri ning kasutab isikuandmete
turvalisuse tagamiseks tugevat ja usaldusvairset kriipteerimisalgoritmi.

b. Organisatsioon tagab, et asjakohasel juhul toimub kriipteerimine juba andmete kogumise voi
edastamise ajal.

c. Organisatsioon tagab, et kriipteeritud isikuandmete dekriipteerimise voimalus oleks rangelt
piiratud vaid selleks volitatud isikutele.

d. Organisatsiooni todtajaid peab koolitama ja teavitama kriipteerimise parimate tavade teemal
ja tagama, et tootajad oskavad kriiptovahendeid isikuandmete kaitseks korrektselt kasutada.

CON.2.M16 Isikuandmete siilitamise eeskiri

a. Organisatsioon on koostanud eeskirja, mis kirjeldab, kuidas ja kui kaua erinevaid
isikuandmeid sdilitatakse ning kuidas toimub isikuandmete kustutamine voi andmekandjate
hévitamine.

b. Eeskiri sisaldab siilitusperioode kdigile varundatud voi arhiveeritud isikuandmetele.

c. Organisatsioon kasutab séilitamistdhtaegade jélgimiseks automaatseid teavitusi voi
automaatset kustutamist.

d. Organisatsioon auditeerib andmete séilitamise tdhtaegade jargimist regulaarselt.
CON.2.M17 Keskne paiasuhalduse siisteem [IT-talitus]

a. Organisatsioon kasutab keskset padsuhalduste siisteemi, mille abil organisatsioon haldab
tootajate juurdepédésu isikuandmetele.

b. Organisatsioon logib todtajate tegevusi, et tuvastada isikuandmete viddrkasutamist,
kiirendada reageerimist turvasiindmustele ning vihendada andmelekke riski.

c. Organisatsioon korraldab juurdepddsudiguste iilevaatuse vdhemalt kord aastas. Liigsed
padsudigused eemaldatakse.

CON.2.M18 Isikuandmete tootlemise turve [IT-talitus, infoturbejuht]

a. Organisatsioon kasutab tundlikele isikuandmetele juurdepddsu andmisel mitmikautentimist
(ingl multifactor authentication), eesmargiga tagada ainult volitatud isikute juurdepiis.
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b. Kaugtodtamiseks on organisatsioonis kasutusel virtuaalne privaatvork (ingl virtual private
network, VPN). VPN tagab turvalise ja kriipteeritud iihenduse organisatsiooni sisevorguga,
voimaldades tootajatel turvaliselt juurde padseda isikuandmetele véljastpoolt organisatsiooni
vorku.

c. Tundliku teabe kaitsmiseks korvaliste pilkude eest kasutatakse ekraanifiltrit. Ekraanifilter
on olemas pidevalt siilearvutiga kaugtodd tegevatel tootajatel.

CON.2.M19 Andmetootluse toimingute logimine [IT-talitus]
a. Koik isikuandmete to6tlemise toimingud logitakse.

b. Andmetootluse logid sisaldavad jargmist:

* kes isikuandmeid t66tles;

» millal isikuandmeid t66deldi;

» mis isikuandmeid t66deldi;

* milliseid toiminguid isikuandmetega tehti (toimingute all peetakse silmas koiki
andmetdotluse vorme, sh. vaatamised, muutmised, allalaadimised, kustutamised).

c. Kui andmetodtluses on kaasatud kolmandaid osapooli (sh. volitatud, kaasvastutavaid
tootlejaid), siis lepitakse kokku selged rollid andmetdotluslogide talletamiseks ja
juurdepédsuks.

d. Andmetodtluslogidele on rakendatud automaatne logianaliisaator, mis aitab tuvastada
voimalikke andmekaitsealaseid rikkumisi.

e. Organisatsioon on kehtestanud protseduuri andmetdotluslogide iilevaatamiseks.
Andmetodtluslogisid kontrollitakse regulaarselt ning vajadusel juhtumipohiselt.

f. Andmet6otluslogisid sdilitatakse minimaalsuse ja eesmargipdrasuse pohimotteid silmas
pidades. Eelkdige on oluline, et andmetddtluslogisid ei sdilitataks ebamdistlikult kaua, kuid
stiski piisavalt kaua, et saaks tuvastada voimalikke rikkumisi.

g. Andmetdotluslogidele on sitestatud sidilitamistdhtajad, mille 16ppedes need kustutatakse
automaatselt.

CON.2.M20 Andmetootluse asukohtade fiitisiline turvalisus

a. Organisatsioon on isikuandmete turvaliseks tootlemiseks ja sdilitamiseks méadranud piiratud
padsuga alad (nditeks lukustatud ruumid voi serveriruumid).

b. Organisatsioon on kehtestanud ruumidele juurdepddsu reeglid ja rakendanud selle
joustamiseks tehnilised juurdepddsu- ja valvesiisteemid (nt elektrooniline lukustussiisteem,
uksekaart, biomeetriline autentimine, valvekaamerad).

c. Organisatsioon viib regulaarselt ldbi iilevaatusi fiilisiliste turvameetmete efektiivsuse

hindamiseks (sh. uste ja lukkude seisukorra kontrolli, valvesiisteemide testimist, videoseire
toimimise kontrolli, uksekaardi logide kontrolli jne).
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d. Organisatsioon on koostanud protseduurid kiilaliste haldamiseks, kes sisenevad
organisatsiooni aladele, kus to0deldakse isikuandmeid. See hdolmab nii kiilaliste
registreerimist, kiilastuste eelnevat kooskodlastamist, kiilaliste juhendamist organisatsiooni
reeglite osas ning kiilastaja saatmist (st. kiilastaja liigub organisatsioonis ainult koos
organisatsiooni to0tajast saatjaga).

CON.2.M21 Véorguturbe tagamine [IT-talitus]

a. Organisatsioon kasutab vorguriinnete ja isikuandmetega tehtavate ebaharilike tegevuste
tuvastamiseks ja ennetamiseks sissetungituvastuse ja -torje siisteeme (IDS, IPS).

b. Isikuandmete saatmiseks iile avaliku vorgu kasutatakse turvalisi, kriipteeritud protokolle.

CON.2.M22 Loimitud andmekaitse ja vaikimisi andmekaitse pohimodtete rakendamine
rakendustes

a. Rakendustes, mis pdhinevad isikuandmete tootlemisel voi mille kdigus toodeldakse
isikuandmeid, arvestatakse 16imitud andmekaitse (ingl data protection by design) ja vaikimisi
andmekaitse (ingl data protection by default) pdhimdtteid juba rakenduse valimise ja
véljatootamise kavandamise etappides.

b. Rakendustele kehtestatud andmekaitsenduete tditmist jargitakse ja kontrollitakse rakenduse
kogu eluea viltel.

c. Rakendustes kasutatakse ainult tootlemise eesmargi tditmiseks vajalikke isikuandmeid.
CON.2.M23 Isikuandmeid sisaldavate rakenduste testimine [testija]

a. Organisatsioon on koostanud pdhimdtted rakenduste testimise ldbiviimiseks, milles
keelatakse isikuandmete avaldamine, volitamata juurdepdds isikuandmetele ning piiratakse
testijate tegevust isikuandmetega seotud siisteemides. Testimise all peetakse silmas nii
rakenduste kasutuselevotueelset testimist kui rakenduse ldbistustestimisi turvanorkuste
avastamiseks.

b. Testimise ldbiviimiseks on sdlmitud lepingud, mis selgitavad testimise ulatust, eesmirke ja
testimisel lubatud tegevusi. Eesmérk on tagada vastutuse selgus ning kaitsta isikuandmete

konfidentsiaalsust ja privaatsust.

c. Enne testimise l&biviimist tehakse kindlaks testimiseks héddavajalikud isikuandmed,
voimalusel need andmed anoniiiimitakse voi pseudoniilimitakse.

d. Voimalusel antakse testijatele IT-slisteemi regulaarsest kasutajast piiratumad oigused.
Testijal on juurdepéés ainult neile ressurssidele, mis on vajalikud testimise labiviimiseks.

e. Organisatsioon tagab, et pérast testimise 10ppu kdik testijate poolt talletatud isikuandmed
turvaliselt kustutatakse. Selleks solmitakse vastavad lepingud (sh. andmeto6tlusleping).

f. Pérast testimist teostab organisatsioon jdrelkontrolli, et hinnata andmekaitse ja
turvameetmete tohusust.
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CON.2.M24 Privaatsusseadistused veebilehtedel

a. Organisatsiooni veebilehel kasutatavad kiipsised (ingl cookie) ja jdlgimisvahendid on
kooskolas isikuandmete kaitse tildméaaruse ja teiste asjakohaste digusaktidega.

b. Veebilehe kiilastajatele on kasutavate kiipsiste ja jélgimisvahendite kohta antud selge ja
iiheselt moistetav teave. Kui on ndutud, kiisitakse kiipsiste kasutamiseks veebilehe kiilastajalt
ndusolekut.

c. Veebilehe kiilastajatel on vdimalik kontrollida ja hallata oma kiipsiste eelistusi.

d. Organisatsioon on veebilehel avalikustanud andmekaitsetingimused, mis kirjeldavad,
milliseid isikuandmeid kogutakse (sh. kiipsised), kuidas neid tdddeldakse, millistel
eesmirkidel, kaua sidilitatakse ja kuidas privaatsust kaitstakse. Téiendavate
andmekaitsetingimuste elementide koostamisel tuleb lihtuda IKUM artiklitest 12-22 vdi
asjaomasest seadusest.

e. Organisatsioon rakendab veebilehtedel isikuandmete kaitseks turvameetmeid.

f. Organisatsioon  rakendab  isikuandmeid  sisaldaval  veebilehel  turvalist
andmeedastusprotokolli HTTPS.

g. Veebilehe voi vorguiihenduse kaitseks kasutavate kolmandate osapoolte teenuste (nt Google
Analytics, Matomo, CloudFare) kasutamine on andmekaitsetingimustes vélja toodud.

h. Organisatsioon on teinud kdik selleks, et volitatud todtlejad rakendaksid isikuandmete
kaitseks asjakohaseid turvameetmeid.

CON.2.M25 Isikuandmete kustutamine tootaja lahkumisel [personaliosakond]

a. Organisatsioon on kehtestanud eeskirjad isikuandmete kéitlemiseks ja kustutamiseks
arvutitdokohtadel.

b. Eeskiri sisaldab sitteid lahkuva to6taja voimaluste kohta saada kidtte oma isiklikud
dokumendid (sh. isikuandmed), mida ta on to6andja IT-siisteemides hoiustanud. Eeskiri v3iks
nditeks sitestada, et tootaja hoiab oma isikuandmeid ja isiklikke dokumente ainult selleks
markeeritud kaustas.

c. Eeskiri hdlmab lahkuva to6taja andmetest organisatsioonile vajalike andmete kittesaamist
(nt e-postkastist organisatsiooni jaoks oluliste kirjade vdi dokumentide kéttesaamine).

d. Tootaja organisatsioonist lahkumisel kustutatakse talle personaalseks kasutuseks antavatelt
seadmetelt ja andmekandjatelt (sh irdandmekandjad) isikuandmed.

e. Lahkunud td6taja isikuandmeid hoiab organisatsioon alles digusaktidest tulenevas ulatuses
ning tdhtaja jooksul.
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CON.2.M26 Andmekaitseauditi libiviimine
a. Organisatsioon viib ldbi regulaarseid sdltumatuid ldbivaatusi voi auditeid, et hinnata
organisatsiooni isikuandmete kaitse tegelikku olukorda ning tuvastada voimalikud riskid ja

puudused.

b. Andmekaitseaudit viiakse 1dbi vihemalt kord nelja aasta jooksul.
3.4. Korgmeetmed
CON.2.M27 Tihtajalised juurdepiisudigused (C)

a. Organisatsioon rakendab téhtajalisi juurdepéddsudigusi, et tagada juurdepddsudiguste
Oiguspérasus ning viahendada isikuandmete volitamata to6tlemise riski.

b. Juurdepddsudiguste tihtacgade madramisel lahtutakse minimaalsuse printsiibist, eelkdige
seetdttu, et organisatsiooni todtajad voivad vahetuda ja see meede aitab viltida
organisatsioonist lahkunud to6tajate juurdepadsu isikuandmetele.

CON.2.M28 Isikuandmete tootlemise automaatseire (C)

a. Organisatsioon kasutab automaatset isikuandmete toGtlemise seiresiisteemi, mis tuvastab
isikuandmed, mida soovitakse organisatsioonist vélja saata, saadab selle kohta volitatud
isikutele teavituse ja vajadusel blokeerib isikuandmete saatmise.

b. Teavituse saabudes hinnatakse, kas isikuandmete saatmine on diguspédrane ja vajalik.
CON.2.M29 Juurdepaisupiirangute klassifikaatorite siisteem (C)

a. Organisatsioon (avalikus sektoris) rakendab juurdepdisupiirangute klassifikaatorite
slisteemi, mis hdlbustab dokumentidele avaliku teabe seadusest tuleneva juurdepédésupiirangu
méédramist vastavalt dokumendi sisule.

b. Juurdepdisupiirangute klassifikaatorite siisteem suudab muuhulgas automaatselt tuvastada,
kas dokumentides sisaldub isikuandmeid voi peaks dokument olema konfidentsiaalne monel
muul pdhjusel.

CON.2.M30 Isikuandmete automaatne tuvastamine (C)

a. Organisatsioon kasutab automaatset silisteemi, mis suudab tuvastada organisatsiooni
vorguliikluses ja infostlisteemides isikuandmeid (sh IKUM médistes eriliiki isikuandmeid) ning

neid klassifitseerida ilma kasutaja sekkumiseta.

b. Erilitki andmete asukohad on automaatselt kaardistatud. Organisatsioon on rakendatud
eriliiki isikuandmete kaitseks tugevdatud turvameetmed.

CON.2.M31 Digitaalsete diguste halduse siisteem (C-1-A)

a. Organisatsioon on privaatsuse tagamiseks kasutusele votnud digitaalsete diguste halduse
stisteemi, mis voimaldab erinevatele kaustadele, IT-slisteemidele ja dokumentidele méérata
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rangelt vajaduspohiseid Oigusi. Niiteks on vOimalik médrata, et teatud tootajad saavad
dokumenti ainult vaadata ja muutmine (sh. allalaadimine) nduab tidiendavaid digusi.

CON.3 Andmevarunduse kontseptsioon
1. Kirjeldus

1.1. Eesmark

Esitada juhised organisatsiooni andmevarunduse kontseptsiooni koostamiseks ja
rakendamiseks andmete kaitseks.

1.2. Vastutus

Andmevarunduse kontseptsiooni meetmete tditmise eest vastutab infoturbejuht.
Lisavastutajad: IT-talitus, vastutav spetsialist, to6taja.

1.3. Piirangud

Elektrooniliste dokumentide pikaajalise talletamise hoiu- ja hooldusmeetmed on esitatud
moodulis OPS.1.2.2 Arhiveerimine. Siisteemi- ja rakendusspetsiifilised logimismeetmed on
esitatud asjakohastes moodulites SYS.1.1 Server iildiselt, APP.3.2 Veebiserver ja NET.3.2
Tulemiitir.

Andmete kustutamisel ja varukoopiate hdvitamisel ldhtutakse moodulist CON.6 Andmete
kustutus ja hdvitamine.

2. Ohud

2.1. Andmevarunduse puudumine

Andmevarunduse puudumisel voib andmekadu (nt kahjurvara, tehniliste torgete voi tulekahju
tottu) organisatsioonile kaasa tuua korvamatut kahju.

2.2. Taaste testimise puudumine

Kui andmete varukoopiast taastamiseks ei viida ldbi regulaarseid taasteteste, puudub kindlus,
et andmed on tegeliku taastevajaduse korral ja kokkulepitud aja jooksul taastatavad.

2.3. Varukoopiate andmekandjate ebaturvaline siilitus
Kui varukoopiaid sisaldavaid andmekandjaid hoitakse ebaturvalises kohas, voib riindaja
andmekandjaile juurde piddseda, andmeid varastada vOi manipuleerida. Varunduseks

kasutatavad andmekandjad vdivad sobimatute hoiu- ja keskkonnatingimuste tottu muutuda
kasutuskolbmatuks.

2.4. Dokumentatsiooni puudumine voi puudulikkus
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Kui varundusprotseduure ei dokumenteerita voi seda tehakse puudulikult, vdib taastamine
oodatust kauem aega votta voi ebadnnestuda.

2.5. Oigusaktide nouete eiramine

Kui andmevarundusel ei jérgita oigusaktide ndudeid, vOib pédrast andmetega toimunud
intsidenti (andmevargus, andmete hévimine) jirgneda trahv voi kahjundue.

2.6. Ebaturvaline pilvteenuse tarnija

Kui organisatsioon varundab andmeid pilves, voib riindaja juurde péddseda varukoopiatele.
Pilve varundatud andmeid ei pruugi saada piisavalt kiiresti taastada.

2.7. Andmekandja salvestusmahu piisamatus

Kui andmekandjatel ei ole piisavalt salvestusmahtu, voib iihel hetkel andmevarundus seiskuda.
Varundustarkvara voib automaatselt iile kirjutada vanemad ja vdib-olla veel vajalikud
andmevarundused.

2.8. Andmevarunduse kontseptsiooni puudulikkus

Kui varundusprotseduuride jaoks ei ole koostatud andmevarunduskontseptsiooni voi
kontseptsioonist ei peeta kinni (nt varundatakse andmeid liiga harva v4i on andmete reaalne
taasteaeg suurem kui organisatsioonis kokku lepitud), on andmete taastamine raskendatud.

2.9. Andmete salvestuskiiruse piisamatus

Varundatava andmemahu lisandumisel pikeneb andmete varundamiseks kuluv aeg. Halvimal
juhul voib enne andmete plaanipdrase varundamise 10ppemist juba kédivituda jérgmine
andmevarundus. See vOib kaasa tuua erinevaid probleeme, nt kisiloleva
andmevarundusprotsessi pooleli jidmist voi varundussiisteemi koormuse kasvu, kuna korraga
tootab mitu andmevarundusprotsessi.

2.10. Lunavara riinne

Lunavara on kahjurvara erivorm, mis kriipteerib nakatunud IT-slisteemide andmed. Seejarel
nduavad riindajad ohvrilt andmete dekriipteerimiseks lunaraha maksmist. Kui andmetest ei ole
tehtud varukoopiat, ldhevad kriipteeritud andmed kaotsi voi neid saab tagasi ainult ndutud
lunaraha eest. Kuid isegi pdrast lunaraha maksmist ei ole mingit garantiid, et andmed tagasi
saadakse.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

CON.3.M1 Andmevarunduse mdjurite piiritlemine
CON.3.M2 Andmevarunduseeskiri
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CON.3.M4 Andmevarundusplaanid

CON.3.M6 Andmevarunduse kontseptsioon

Evitus

CON.3.M7 Sobiva andmevarundussiisteemi soetamine

CON.3.M9 Tingimuste tagamine kaugvarunduseks

Kiitus

CON.3.M5 Regulaarne andmevarundus

CON.3.M12 Varunduseks kasutatavate andmekandjate turvaline sidilitus
CON.3.M14 Varukoopiate turve

CON.3.M15 Varunduse regulaarne testimine

CON.3.M13 Kriiptograafia rakendamine andmevarundusel

3.2. Pohimeetmed
CON.3.M1 Andmevarunduse méjurite piiritlemine [vastutav spetsialist, IT-talitus]

a. [T-slisteemide ja vajadusel ka olulise tdhtsusega tliksikute IT-rakenduste jaoks on koostatud
varundatavate andmete register ja midratud andmevarunduse mdjurid. Andmevarunduse
mojurite mddramisel osalevad IT-siisteemide ja IT-rakenduste dripoole omanikud.

b. Andmevarunduse mojuritena on madratud vihemalt jargnev:

» varundatavate andmete koosseis;

» varundatavate andmete kédideldavus-, terviklus-, ja konfidentsiaalsusnduded;
* digusaktidest tulenevad nduded,

* vajalik andmemaht;

» andmete sdilitusaeg;

* ndutav varunduse sagedus;

* lubatav taasteaeg;

* nduded andmete kustutamiseks ja andmekandjate hdvitamiseks.

c. Vajaliku andmemahu hindamisel arvestatakse eeldatava andmemahu suurenemisega
tulevikus.

d. Varunduse sagedus miératakse andmete muudatuste ja lisanduste sageduse ja maksimaalse
lubatava andmekao hinnangu alusel.

e. Varundavate andmete lubatav taasteaeg miératakse tuginedes IT-siisteemi maksimaalselt
talutavale seisuajale (ingl maximum tolerable downtime, MTD).

f. Varundatud andmetele kehtivad samad konfidentsiaalsusnduded kui andmetele
toOsiisteemis.

g. Andmevarunduse mojurid on dokumenteeritud. Uute nduete lisandumisel voi olemasolevate
nduete muutumisel uuendatakse dokumentatsiooni.

CON.3.M2 Andmevarunduseeskiri [vastutav spetsialist, I'T-talitus]

a. IT-talitus koostab andmevarunduse protseduure sisaldava andmevarunduseeskirja.
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b. Andmevarunduseeskirja koostamisel arvestatakse andmevarunduse mojuritega (CON.3.M1
Andmevarunduse mojurite piiritlemine).

c. Andmevarunduseeskiri sisaldab iga IT-siisteemi ja andmestiku kohta vahemalt jargmist:
» andmevarunduse tiilip;

« varundusviis ja andmekandja;

* protseduurid andmete varundamiseks ja taastamiseks;

» varundussagedus ja hetk;

* sailituskoht;

» andmekandjate transpordi- ja hoiutingimused;

* sdilitusajad;

» vastutused varunduse rakendamise eest.

d. Andmed varundatakse kdiduandmetest eraldi paiknevale andmekandjale.

e. Suurema kaitsevajadusega andmekandjad on sisevorgu voi IT-silisteemiga {ihendatud ainult
andmete varundamise v0i taastamise ajal.

f. Virtualiseerimistaristu olemasolul maéératakse, millises ulatuses toetutakse serveri
hetktdommistel (ingl snapshot) pdhinevale andmevarundusele.

CON.3.M4 Andmevarundusplaanid
a. On koostatud andmevarundusplaanid erinevate andme- ja tarkvaratiitipide varundamiseks.

b. Andmevarundusplaanides kirjeldatud varunduse ja andmetaaste pohimotted, sealhulgas:
* riist- ja tarkvara, mida varundamisel kasutatakse;

* riist- ja tarkvara konfiguratsioon;

» andmete varundamise ja taastamise jadrjekord,

« sdilitavate andmete polvkondade arv.

c. Andmevarundusplaanid arvestavad vihemalt jargmist:

* soetatud vOi omatarkvara varundatakse tédieliku varundusega iihe andmete polvena;

* sisteemiandmed varundatakse vihemalt kord kuus iihe andmete pdlvena;

* rakendusandmed varundatakse vdhemalt kord nédalas tdieliku varundusega ja séilitatakse
vihemalt kolm andmete polve;

* logiandmed varundatakse vihemalt kord kuus téieliku varundusega ja sdilitatakse vihemalt
kolm andmete polve.

CON.3.M5 Regulaarne andmevarundus [IT-talitus, tootaja]

a. Andmeid varundatakse andmevarundusplaanis ja andmevarunduseeskirjas toodud
regulaarsusega.

b. Tootajaid teavitatakse andmevarunduse korraldusest.
c. Andmevarunduse protsessiga seotud tootajaid teavad, millised on nende iilesanded.

d. Tootajad tdidavad neile médratud andmevarunduse lilesandeid.
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CON.3.M12 Varunduseks kasutatavate andmekandjate turvaline siilitus [IT-talitus]

a. Varunduseks kasutatavaid andmekandjaid hoitakse ldhtesilisteemist eraldi asuvas
hoiustuskohas.

b. Samas hoones hoiustamise puhul asuvad varundatud andmed tuletdkkega eraldatud
hooneosas.

c. Hoiukoha keskkonnatingimused on sobivad andmekandjate pikaajaliseks siilitamiseks.
d. Andmete turvaline sdilitus on tagatud vdhemalt ndutud andmesadilitustdihtacgade ulatuses.
CON.3.M14 Varukoopiate turve [IT-talitus]

a. Varunduseks kasutatavaid andmekandjaid kaitstakse lubamatu juurdepiésu eest.

b. Juurdepiids andmekandjatele on iiksnes selleks volitatud isikutel.

c. Varunduseks kasutatavad andmekandjad on kaitstud lubamatu tilekirjutamise eest.

d. Varunduse andmekandjatele antakse kirjutusdigus ainult andmete varundamiseks voi
autoriseeritud haldustoimingute ldbiviimiseks.

CON.3.M15 Varunduse regulaarne testimine [IT-talitus]
a. Andmevarunduse toimimist ja varundatud andmete taastamist testitakse regulaarselt.

b. Andmete taastamine jaab ajaliselt lubatava taasteaja piiresse ja toimub veatult.

3.3 Standardmeetmed

CON.3.M6 Andmevarunduse kontseptsioon [vastutav spetsialist, I'T-talitus]

a. On koostatud andmevarunduse kontseptsioon, mis on kooskdlas organisatsiooni
arjjatkuvusplaaniga (ingl business continuity plan, BCP) ja lubatava andmete kaoga peale

taastamist (ingl recovery point objective, RPO).

b. Andmevarunduse kontseptsiooni véljatdotamisel on arvestatud koigi oluliste IT-slisteemide
ja rakendustega ning andmevarunduse mojuritega.

c. Andmevarunduse kontseptsioon on vastutajatega kooskolastatud.

d. Tootajad tunnevad andmevarunduse kontseptsiooni vdhemalt toodiilesannete tditmiseks
vajalikul maaral.

e. Andmevarunduse kontseptsioon ja sellega seonduvad dokumendid on turvaliselt varundatud
ja kasutatavad ka juhul, kui olulised IT-siisteemid (sh dokumendihaldussiisteem) ei ole

juurdepidisetavad.

f. Andmevarunduse kontseptsiooni rakendamist kontrollitakse regulaarselt.
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CON.3.M7 Sobiva andmevarundussiisteemi soetamine [IT-talitus]

a. Enne andmevarundussiisteemi hankimist on koostatud andmevarundussiisteemi valiku
kriteeriumid.

b. Andmevarundussiisteem vastab jirgmistele andmevarunduse kontseptsioonist tulenevatele
nduetele:

* tuvastab vale voi vigase andmekandja;

* to0tab raskusteta olemasoleva riistvaraga;

* vOimaldab automaatset ajastust;

* vOoimaldab iihele vOi mitmele kasutajale automaatteadete saatmist;

* vdoimaldab andmekandja turvet parooliga voi kriipteerimisega;

* vdimaldab andmete tihendust (ingl compression);

« vdoimaldab andmeid andmeloendite alusel kategoriseerida;

« vdimaldab andmeid valida loomis- v6i muutmisaja alusel;

* suudab teha tdisvarundust (ingl full backup) ja inkrementvarundust (ingl incremental backup);
« vdoimaldab automaatselt vorrelda varukoopiat originaaliga;

« voimaldab taastada andmeid algsesse voi valitud asukohta;

* lubab samanimeliste failide taastet.

CON.3.M9 Tingimuste tagamine kaugvarunduseks [IT-talitus]

a. Vilise salvestuskoha kasutamisel vorgustatud andmevarunduseks (ingl online backup)
sOlmitakse teenusekvaliteedi tagamiseks teenusetasemelepe (ingl service level agreement,
SLA) ja lepitakse kokku andmete fiiiisiline asukoht.

b. Varukoopiatele juurdepdds voimalik ainult turvalise autentimisega.

c. Varukoopias sisalduvad andmed on kriipteeritud nii varunduskohas kui andmete
iilekandmisel.

d. Vorguiihenduse kvaliteet voimaldab varundada ja taastada andmeid lubatavate varundus- ja
taasteaegade piires.

3.4 Korgmeetmed
CON.3.M13 Kriiptograafia rakendamine andmevarundusel (C-I) [IT-talitus]
a. Varundatavad andmed on andmete konfidentsiaalsuse ja tervikluse tagamiseks kriipteeritud.

b. Kriiptomehhanismi valikul on arvestatud, et andmed oleks taastatavad ka pikema aja
moodumisel.

c. Kriiptovotmete kaitse ja sdilimine tagatakse turvalise votmehalduse protseduuridega (vt
CON.1.M?2 Andmevarundus kriiptovahendi kasutamisel).

CON.6 Andmete kustutus ja havitamine
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1. Kirjeldus

1.1. Eesmark

Esitada meetmed andmete turvaliseks kustutamiseks ning juhised andmete hdvitamise
eeskirjade koostamiseks.

1.2. Vastutus

Andmete kustutuse ja hidvitamise meetmete tditmise eest vastutab infoturbejuht.
Lisavastutajad: = Andmekaitsespetsialist, vastutav  spetsialist, IT-talitus, tdotaja,
haldusosakond.

1.3. Piirangud

Moodul hdlmab {iiksnes kustutuse ja hdvitamise iildisi korralduslikke ndudeid. Kustutuse ja
hévitamisega on seotud moodulid CON.3 Andmevarunduse kontseptsioon, OPS 1.2.2
Arhiveerimine, CON.9 Teabevahetus.

2. Ohud

2.1. Kustutuse ja havitamise eeskirja puudumine voi puudulik
dokumenteerimine

Kui tootajaid ei ole juhendatud andmeid turvaliselt kustutama, voib andmekandjatele jadda
alles loetaval kujul andmeid. Kasutuselt korvaldatud andmekandjad ja IT-slisteemid ei pruugi
olla enam organisatsiooni kontrolli all, sellisel juhul on andmelekke oht veelgi suurem.
Tundlikud andmed vodivad andmekandjalt sattuda kolmandate isikute kitte. Hooletuse tottu
isikuandmete lekitamine voib tuua organisatsioonile kaasa olulise mainekahju ja rahatrahvi.

2.2. Konfidentsiaalsuse kadu andmekandjate jaikteabe tottu

Enamikes failsiisteemides ei hdvita lihtsa kustutusfunktsiooni kasutamine kasutaja poolt
kustutamiseks mirgitud faile. Failislisteemi haldusteabest kustutatakse {liksnes failiviited ja
failiga seotud andmeruum margitakse vabaks. Andmeruumi tegelik sisu andmekandjal aga
sdilib ja seda saab sobivate vahendite abil taastada.

2.3. Ebausaldusviirse korvaldusteenuse kasutamine

Kui andmekandjate turvaline kustutamine vO0i hédvitamine (sh ka paberdokumentide
hdvitamine) on usaldatud vilisele teenuseandjale, voib teenuseandja hooletus pohjustada
andmekandjate varguse kas otse teenuseandja ruumidest vOi hévitamiseelsest

kogumispunktidest.

2.4. Defektsete andmekandjate viar kasitlemine

Kui tavakasutajal ei dnnestu enam andmekandjalt andmeid laadida, ei tdhenda see veel seda,
et andmed on andmekandjalt 16plikult havinud. Kui sellised defektsed andmekandjad visatakse
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tavalisse priigikasti, vdivad need sattuda riindaja kitte, kellel onnestub spetsiaalsete vahendite
abil andmed osaliselt voi tervenisti taastada.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

CON.6.M1 Andmete kustutuse ja hdvitamise kord

CON.6.M2 Kaitset vajavate toovahendite ja andmekandjate turvaline kasutuselt korvaldamine
CON.6.M11 Andmekandjate hdvitamise tellimine viliselt teenuseandjalt
CON.6.M4 Protseduurid andmekandjate turvaliseks hivitamiseks
Evitus

CON.6.M8 Andmete kustutuse juhised tootajatele

CON.6.M13 Defektsete andmekandjate hivitamise juhised

CON.6.M14 Andmekandjate turvalise hdvitamise tdiendavad juhised
Kiiitus

CON.6.M12 Protseduurid andmete turvaliseks kustutuseks

3.2. Pohimeetmed

CON.6.M1 Andmete kustutuse ja hivitamise kord [haldusosakond, vastutav spetsialist,
andmekaitsespetsialist, I'T-talitus]

a. Organisatsioon on kehtestanud andmete kustutuse ja hdvitamise korra.

b. Iga allilksus méérab, milliseid t6dalaseid andmeid ja millistel tingimustel kustutatakse voi
kasutuselt korvaldatakse.

c. Andmete minimaalsete ja maksimaalsete sdilitustdhtacgade méadramisel jargitakse seadusest
tulenevaid noudeid. Isikuandmete siilitamise ja kustutuse protseduurid on kooskdlastatud

andmekaitsespetsialistiga.

d. On madratud andmete kustutuse ja hdvitamise eest vastutajad, vajadusel kasutatakse
spetsiaalset vélisteenust.

CON.6.M2 Kaitset vajavate toovahendite ja andmekandjate turvaline kasutuselt
korvaldamine

a. Enne andmekandjate ja toovahendite kasutuselt korvaldamist kustutatakse vo1 havitatakse
turvaliselt nendes sisalduvad andmed.

b. Andmekandjate kasutuselt kdrvaldamisel jéargitakse kehtestatud eeskirju ja juhiseid (vt
CON.6.M12 Protseduurid andmete turvaliseks kustutuseks).

c. Andmekandjate ja to6vahendite kdrvaldamiseks on loodud organisatsiooni territooriumile
korvaliste isikute juurdepédsu eest kaitstud kogumiskohad.
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CON.6.M11 Andmekandjate hivitamise tellimine viliselt teenuseandjalt [hankeosakond]

a. Viliste teenuseandjate osalusel toimuv andmekandjate korvaldamise ja hévitamise
protseduur on turvaline ja arusaadav. Kasutatakse sobivaid ja turvalisi hivitus- voi
kustutusvahendeid.

b. Havitamise véljasttellimisel hoitakse havitamisele kuuluvaid andmekandjaid kuni
draviimiseni organisatsiooni territooriumil, kaitstuna lubamatu juurdepéiisu eest.

c. Andmekandjate dravedu turvatakse ldhtuvalt andmete kaitsetarbest.

d. Korvaldamise ja hédvitamise eest vastutavaid véliseid ettevotteid kontrollitakse ettendhtud
nduetele vastavuse osas regulaarselt.

e. Teenusetarnijale ja selle personalile kohandatakse moodulis OPS.2.3 Viljasttellimine,
kirjeldatud pdhimeetmeid.

CON.6.M12 Protseduurid andmete turvaliseks kustamiseks

a. Tulenevalt andmekandja tiilibist ja andmete kaitsetarbest rakendatakse andmete kustutamisel
jargnevaid protseduure:

* kui iilekirjutataval andmekandjal ei ole andmed kriipteeritud, kirjutatakse andmekandjad
mitmekordselt ja tdies ulatuses iile, kasutades juhuslike andmete generaatorit (nt PRNG
Stream);

* kui andmed andmekandjal on kriipteeritud, hivitatakse kriiptovotmed. Kriiptovotmete
hivitamine toimub kriiptokontseptsioonis kirjeldatud protseduurireeglite kohaselt.

b. Nutitelefonide ja teiste nutiseadmete andmete kustutamiseks ldhtestatakse seadmed
tehaseseadetesse ning teostatakse esmane alglaadimine ja -seadistus.

c. Nutivorgu (IoT) seadmed Idhtestatakse tehaseseadetesse, koik seadmes talletatud
padsuandmed kirjutatakse iile voi kustutatakse.

d. IT-seadmetesse integreeritud andmekandjate sisu kustutatakse kasutades seadme vastavat
funktsionaalsust.

3.3 Standardmeetmed

CON.6.M4 Protseduurid andmekandjate turvaliseks havitamiseks

a. Enne andmekandjate hdvitamist kontrollitakse, kas andmekandjalt on vdimalik andmed
tohusalt ja turvaliselt kustutada (vt. CON.6.M12 Protseduurid andmete turvaliseks

kustutuseks).

b. Kasutusel olevate andmekandjate hiavitamiseks on koostatud sobivad protseduurid. Erinevat
tiilipi andmekandjate hévitamisel kasutatakse selleks sobivaid vahendeid.

c. Vastutavad tootajad on teadlikud, mis protseduuri ja mis vahendeid tuleb andmekandja
hévitamiseks kasutada.
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d. Regulaarselt kontrollitakse, kas hévitusprotseduurid ja -vahendid vastavad hetke
tehnoloogiatasemele ja kas need on endiselt piisavalt turvalised.

CON.6.LM8 Andmete Kkustutuse juhised tootajatele [tootaja, IT-talitus,
andmekaitsespetsialist]

a. On koostatud andmete kustutuse ja havitamise kirjalikud juhised, mis holmavad koiki
andmekandjaid, rakendusi, IT-siisteeme ja muid teavet sisaldada vodivaid téovahendeid (nt

nutiseadmed).

b. Andmete kustutuse ja hdvitamise juhised tehakse teatavaks kdigile tootajatele. Regulaarselt
ja pisteliselt kontrollitakse, kas to6tajad juhiseid jargivad.

c. Teabe kustutuse ja hdvitamise juhiseid ajakohastatakse vastavalt vajadusele.
CON.6.M13 Defektsete andmekandjate havitamise juhised

a. Kui andmeid pole andmekandja defekti tottu voimalik andmekandjalt turvaliselt kustutada,
hivitatakse andmekandja fiitisiliselt.

b. Erikokkuleppel teenuseandjaga (nt andmekandja paranduse teostajaga) voib andmekandja

hdvitamise 14dbi viia ka teenuseandja. Teenuseandja peab sellisel juhul jirgima koiki
andmekandja turvalise hdvitamise ndudeid.

3.4 Korgmeetmed

CON.6.M14 Andmekandjate turvalise hivitamise tiiendavad juhised (C)

a. Andmekandjate hdvitamine toimub tdendatult vastavuses tunnustatud valdkondlike normide
voi standarditega (nt ISO/IEC 21964).

CON.7 Vilislahetuste infoturve
1. Kirjeldus

1.1. Eesmark

Esitada meetmed digitaalsete andmete ja paberkandjal oleva teabe turvalisuse tagamiseks
tootaja vilisldhetusel viibimisel ning abistada vastutavaid isikuid vilisldhetuste turvameetmete
kehtestamisel. Moodulis kaésitletakse spetsiifiliselt vilisreisidel ametitooks vajalikke
protseduurilisi, tehnilisi ja korralduslikke meetmeid.

1.2. Vastutus

Vilislahetuste infoturbe meetmete tditmise eest vastutab infoturbejuht.
Lisavastutajad: Kasutaja, IT-talitus, personaliosakond.
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1.3. Piirangud

Moodulis ei késitleta lokaalseid IT-silisteeme, mille turvameetmed on kirjeldatud
mooduligruppides NET Vorgud ja side, SYS IT-siisteemid ja APP Rakendused. Klientarvuti
turbe teemasid uldisemalt kisitletakse moodulites SYS.2.1 Klientarvuti tldiselt, NET.3.3
Virtuaalne privaatvork (VPN) ja SYS.3.2.2 Mobiilseadmete haldus (MDM).

2. Ohud

2.1. Teabe pealtkuulamine ja luuramine / Majandusspionaaz

Voodrastes ruumides ja IT-keskkondades voidakse vestlusi, telefonikdnesid voi andmeedastust
pealt kuulata.

2.2. Kaitset vajava teabe avaldamine ja viirkasutus (elektrooniline ja
fuiusiline)

Vilisldhetusel voib kergesti juhtuda, et ametireisija jitab konfidentsiaalsed paber- voi
digitaalkujul dokumendid avaliku kasutusega ruumi voi hotellituppa.

2.3. Identiteedi teesklus
Riindaja voib teeselda teise inimese identiteeti, seda nii fiilisilises kui digitaalses suhtluses
(teeskluse, voltsimise, kaaperduse, vahendusriinde vms abil). Vilismaiseid dripartnereid ei

tunne toGtaja sageli isiklikult. Seetdttu voib todtaja pimesi usaldada inimest, kes taustainfot
teades ennast teise isikuna esitleb.

2.4. Turvateadlikkuse puudumine ja hooletus teabega tegelemisel

Andmekandjad voivad ajutiselt jadda jirelevalveta, nditeks ndupidamise vaheajal
ndupidamisruumi voi reisijakupeesse.

2.5. Kohalike digusaktide voi eeskirjade rikkumine
Sihtkohariigi Oigusaktid vo1 eeskirjad (nt andmekaitse, teavitamiskohustused, vastutus,

kolmandate juurdepdds) ei ole vélisreisil viibivale tootajale sageli teada, seetdttu riigis
kehtestatud ndudeid ei tiideta.

2.6. Sundimine, viljapressimine, inimroov ja korruptsioon

Reisivate isikute fiiiisilist turvalisust voidakse vilisreisidel rikkuda, kasutades sundimist,
véljapressimist voi inimrodvi. Riinde sihtmérgiks on sageli tippjuhtkond.

2.7. Teave lubamatust allikast / viljamoéeldis

Vilisriigis tootamise ajal on vOimalik reisivale isikule tema petmiseks esitada valet ja
manipuleeritud teavet. See voib mdjutada drilisi otsuseid ja driprotsesside toimimist.
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2.8. Seadmete, andmekandjate ja dokumentide vargus voi kaotamine

Mobiilsed seadmed voi dokumendid voivad kaotsi minna voi neid voidakse varastada, mistottu
satub ohtu ka neis sisalduv tundlik teave.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

CON.7.M1 Vilisldhetuste infoturbe eeskiri

CON.7.M3 Riigispetsiifiliste digusaktide, reisi- ja keskkonnatingimuste viljaselgitamine
Evitus

CON.7.M2 Tootajate teadlikkuse suurendamine

CON.7.M10 Mobiilsete IT-seadmete ja andmekandjate kriipteerimine
CON.7.M11 Varguskaitsevahendid

CON.7.M14 E-posti turve

Kiiitus

CON.7.M4 Ekraanifiltri kasutamine

CON.7.M5 Ekraaniluku kasutamine

CON.7.M6 Oigeaegne intsidendist teatamine

CON.7.M7 Turvaline kaugjuurdepéds

CON.7.M8 Avalike raadiokohtvorkude turvaline kasutamine
CON.7.M9 Andmekandjate turvaline kéitlus

CON.7.M12 Kaitset vajavate materjalide ja dokumentide turvaline hidvitamine
CON.7.M13 Andmete ja andmekandjate turvaline kaasavotmine
CON.7.M15 Mobiilsete IT-seadmete kiirguseturve

CON.7.M16 Tervikluse kaitse meetodid ja vahendid

CON.7.M17 Spetsialiseeritud reisiseadmed

CON.7.M18 Paasudiguste kitsendamine vélismaareiside ajaks

3.2. Pohimeetmed

CON.7.M1 Vilisliahetuste infoturbe eeskiri

a. Infoturbe nduded vilisriigis viibimisel on kehtestatud vélisldhetuste infoturbe eeskirjas.

b. Vilisldhetuste infoturbe eeskirjas kiasitletakse vihemalt jargmist:

* teabe turvalisuse olemus vilisreisil, turbe eesmérgid ja késitlusala;

* juhtkonna, infoturbejuhi ja reisiva tootaja vastutus;

« [T-siisteemi kaotuse, varguse vdi teabelekke kisitlus;

* tootajate teadlikkuse suurendamine ja koolitus;

* [T-seadmete kaitse (nt kriipteerimine, viirusetdrje, automaatne lukustus);
» andmete ja andmekandjate kaitse;

 andmete ja andmekandjate voi dokumentide turvaline kustutus;

* side ja andmevahetuse turve;

 andmete kaasavotmise ja kogumise digused;
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* 24/7 kasutajatugi kiisimuste esitamiseks ja intsidentide lahendamiseks.

c. Mobiilseid IT-seadmeid kasutavatele, vélislihetustel kéivatele tootajatele koostatakse
infoturbe aspekte kisitlev teabeleht.

CON.7.M2 Tootajate teadlikkuse suurendamine
a. Tootajatele on vilisldhetuste infoturbe eeskirja tutvustatud.

b. Tootajatele tunnevad ja jargivad infotehnoloogia vastutustundliku kasutamise reegleid
vilisreisidel, sealhulgas:

* kinnitamata riist- ja tarkvara kasutamise keeld;

* suhtlus oma organisatsiooni ja dripartneritega;

» ettevaatlikkus pakutavate kingituste vastuvotmisel;

« digitaalmaélu sisaldavate kingituste kasutamise keeld;

* paroolide ja juurdepdisupiirangute kasutamine;

* ebaturvalise vorgu kasutamise keeld.

c. Tootajad viiakse kurssi sihtkoha digusaktide ja keskkonnatingimustega, sh:
« sihtriigispetsiifilised digusnormid;
« riigispetsiifilised reisi- ja keskkonnatingimused;

» nduanded turvaliseks kditumiseks.

CON.7.M3 Riigispetsiifiliste oigusaktide, reisi- ja keskkonnatingimuste viljaselgitamine
[personaliosakond]

a. Enne reisi algust tutvutakse riigikohaste digusaktide ja kliimatingimustega ja koostatakse
tootajatele vastav infomaterjal.

b. Organisatsioon hindab sihtkoha riski- ja turvataset ning keskkonnatingimusi ning otsustab
tdiendavate kaitsemeetmete vajaduse (nt to6tajate vaktsineerimine).

c. Organisatsioon todtab vilja ja rakendab meetmed seadmete kaitsmiseks keerulistes reisi- ja
keskkonnatingimustes.

CON.7.M4 Ekraanifiltri kasutamine [kasutaja]

a. Mobiilse IT-seadme ekraanil kuvatava teabe kaitseks kasutatakse kogu ekraani katvat
ekraanifiltrit.

CON.7.M5 Ekraaniluku kasutamine [kasutaja]
a. Seadmetel kasutatakse turvalist, padsukoodi voi parooliga kaitstud ekraanilukku.

b. Ekraanilukk rakendub liihikese kasutuspausi korral automaatselt. Piisav lukustusviivitus
stilearvutitele ja nutiseadmetele on maaratud vilisldhetuste infoturbe eeskirjas.
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CON.7.M6 Oigeaegne intsidendist teatamine [kasutaja]

a. Tootajad teavitavad organsatsiooni IT-seadme voi andmekandja kaotusest vOi vargusest
esimesel voimalusel, kokkulepitud teavituskanalite ja kontaktisikute kaudu.

b. Hinnatakse IT-seadme voi andmekandja kaotuse mdju ja rakendatakse sobivaid meetmeid:
» muudetakse seadme juurdepédésu seadistus;

* teavitatakse konfidentsiaalse teabe kaotamisest voimalikke riskiosalisi;

* blokeeritakse mdjutatud kasutajakontod ja VPN-iihendused;

» vastava funktsionaalsuse olemasolul kaugblokeeritakse ja ldhtestatakse seade;

» kaotatu leidmise korral kontrollitakse, kas seda on manipuleeritud.

CON.7.M7 Turvaline kaugjuurdepais [IT-talitus, kasutaja]

a. Organisatsiooni vorku ithendumiseks luuakse vilisreisil viibivatele tdGtajatele eelseadistatud
VPNe-iga ja turvalise autentimismehhanismiga kaugjuurdepidsu voimalus.

b. Kaugjuurdepéisu voimalusega IT-seadmeid kasutavad iiksnes selleks volitatud isikud.

c. Kaugjuurdepddsuga seadmetes on tarkvara, eelkdige veebirakendused, ajakohastatud ja
turvaliselt konfigureeritud.

d. Mobiilsetesse IT-seadmetesse on paigaldatud kitsendavalt seadistatud personaaltulemiitir.
CON.7.M8 Avalike raadiokohtvorkude turvaline kasutamine [kasutaja]

a. Avalikus raadiokohtvOrgus kasutatakse virtuaalset privaatvorku (ingl virtual private
network, VPN) voi sellega vorreldavaid turvamehhanisme (vt NET.3.3 Virtuaalne privaatvork

(VPN), CON.7.M7 Turvaline kaugjuurdepdis).

b. Avalike raadiokohtvorkude kasutamisel jéargitakse reegleid WLAN-vorgu padsupunktide
turvaliseks kasutamiseks (vt. NET.2.2 Raadiokohtvorgu kasutamine, INF.9 Mobiiltookoht).

CON.7.M9 Andmekandjate turvaline kiitlus [kasutaja]

a. Enne mobiilsete andmekandjate kasutamist kontrollitakse, et need ei oleks kahjurvaraga
nakatatud.

b. Edasiantavate andmekandjate puhul on veendutud, et neil ei ole tundlikku teavet.

c. Andmekandja korvaldamisel kustutatakse andmed andmekandjalt, arvestades jargmist:

» andmekandja tiihjendatakse tdielikult, erinevalt tavalisest kustutusest kustutatakse lisaks
andmeviitadele ka viidatavad andmed;

* kriipteeritud andmete kustutamisel kustutatakse turvaliselt ka kriiptovotmed;

* mélupulgal v6i muul pooljuhtkandjal kustutatakse andmed vihemalt kahe tilekirjutusega.
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CON.7.M10 Mobiilsete IT-seadmete ja andmekandjate kriipteerimine [kasutaja, IT-
talitus]

a. Tundliku teabe kaitseks on mobiilsed IT-seadmed ja andmekandjad organisatsioonis
kehtestatud korra kohaselt kriipteeritud.

b. Kriiptovotmeid hoitakse kriipteeritud seadmest eraldi.
c. Andmete kriipteerimisel arvestatakse vilisriigi digusnorme.

CON.7.M12 Kaitset vajavate materjalide ja dokumentide turvaline havitamine
[kasutaja]

a. Tootajad on vilisriigis viibides kohustatud tarbetud andmekandjad vdi dokumendid nende
draviskamise asemel turvaliselt hdvitama.

b. Kui reisil olles puuduvad turvalise hadvituse vdimalused voi kui on tegemist eriti tundlikku
teavet sisaldavate dokumentide vdi andmekandjatega, hoitakse need tagasipddrdumiseni alles
ja seejarel havitatakse turvalisel viisil.

c. Vooraste andmehidvitusseadmete (paberipurusti) kasutamisel kontrollitakse kasutuselt
korvaldamise dnnestumist.

3.3. Standardmeetmed
CON.7.M11 Varguskaitsevahendid [kasutaja]

a. Mobiilsete IT-seadmete kaitseks rakendatakse varguskaitsevahendeid (nt mehhaanilist voi
elektroonilist lukustust).

b. Varguskaitsevahendite soetamine ja kasutamine on kooskdlas organisatsiooni
turvapoliitikatega ja majanduslikult pohjendatud.

CON.7.M13 Andmete ja andmekandjate turvaline kaasavotmine [kasutaja]

a. Enne reisi algust kustutatakse vOi eemaldatakse kaasavoetavatest IT-seadmetest tarbetud
andmed (vt CON.7.M9 Andmekandjate turvaline kditlus).

b. Tootaja on teadlik, mis andmekandjaid tohib vilisreisidele kaasa votta ja milliste
turvameetmetega peab seejuures arvestama.

c. Andmete kaitsetarbe maédrangust tulenevalt voib andmete vilisriiki kaasavotmiseks
kehtestada tdiendavaid ndudeid (vt CON.7.M10 Mobiilsete IT-seadmete ja andmekandjate
kriipteerimine).

d. IT seadmete transpordil rakendatakse jirgmisi meetmeid:

* seadmeid transporditakse mitte pagasina, vaid késipagasis;

« vilditakse seadme jérelevalveta jatmist ja unustamist;

* seadmed kaitstakse paroolidega, kaitsetarbega andmed kriipteeritakse;
* omatakse lilevaadet seadmete hetkeasukohast.
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CON.7.M14 E-posti turve [kasutaja, IT-talitus]
a. E-posti lahenduse turvalisuse tagamiseks kasutatakse otspunktkriipteeringut.

b. Vilditakse organisatsiooni e-posti kasutamist avalikes arvutites (nt hotellides voi
internetikohvikutes).

3.4. Korgmeetmed

CON.7.M15 Mobiilsete I'T-seadmete kiirguseturve (C)

a. Viga suure kaitsetarbe korral kasutatakse juhtmega tihendatavaid vélisseadmeid.
b. Kasutatakse seadmeid, mille kiirguseturvalisus on sertifitseeritud.

CON.7.M16 Tervikluse kaitse meetodid ja vahendid (I) [kasutaja]

a. Andmete edastamisel kasutatakse andmete tervikluse tagamiseks kontrollkoodide (nt CRC)
vordlemist.

b. Tundliku teabe tervikluse sdilitamiseks kasutatakse digitaalsignatuure ja ajatempleid.
CON.7.M17 Spetsialiseeritud reisiseadmed (C-I-A) [IT-talitus]
a. Vilisldhetustel kasutatakse selleks otstarbeks eelkonfigureeritud seadmeid.

b. Reisimiseks ettevalmistatud seadmes on vastavalt minimaalsuspdhimottele voimalik
kasutada iiksnes vajalikke funktsioone.

CON.7.M18 Piaisudiguste kitsendamine vilismaareiside ajaks (C-I) [IT-talitus]

a. Vilisriigis asuvale tdotajale tagatakse igapdevase t00 jaoks vajalikud paasudigused. Liigsed
padsudigused reisi kestel peatatakse, vajadusel piiratakse ajutiselt todtaja juurdepéds
sisevorgule.

b. Vilisriigis viibimise aja jooksul piiratakse kasutajakeskkonnas voimalusi kasutada

funktsioone ja kéivitada toiminguid, mis ei ole kasutaja iilesannete tditmiseks vajalikud (nt
skriptide kdivitamine).

CON.8 Tarkvaraarendus
1. Kirjeldus

1.1. Eesmark

Esitada meetmed organisatsiooni tellitud vOi organisatsioonis arendatava tarkvaralahenduse
infoturbe haldamiseks ja tarkvara turvalisuse tagamiseks. Moodulis olevad meetmed on

68



kasutatavad nii projektipohise tarkvara erilahenduse loomiseks kui aastaid kasutusel olnud
parandtarkvara pidevaks kohandamiseks.

1.2. Vastutus

Tarkvaraarenduse meetmete tiitmise eest vastutab vastutav spetsialist.
Lisavastutajad: Arendaja, IT-talitus, testija, haldusosakond.

1.3. Piirangud

Moodul kisitleb tarkvaraarenduse infoturvet tellija/teostaja koostoo vaatest ega anna
terviklikku iilevaadet kogu tarkvaraarenduse protsessist. Meetmed tdiendavad moodulis APP.7
Tellimustarkvara arendus esitatud tellijapoolset vaadet tarkvaraarenduse infoturbe nduetele ja
turvariskide vdhendamisele.

Oigusaktidest tulenevad ndudeid tarkvaraarendusele Kkisitletakse moodulis ORP.5
Vastavusehaldus (nduete haldus). Tarkvaramuudatuste haldust késitletakse moodulis
OPS.1.1.3 Paiga- ja muudatusehaldus. Tarkvara vastuvotmist ja kdidukeskkonda paigaldamist
késitletakse moodulis OPS.1.1.6 Tarkvara testimine ja kasutuselevott. Kui kavandatav tarkvara
sisaldab andmete kriipteerimist, arvestatakse tdiendavate meetmetega moodulist CON.1
Kriiptokontseptsioon

2. Ohud

2.1. Ebasobiv tarkvaraarendusmetoodika

Tarkvaraarendusmetoodika sdtestab arendusprotsessi kéigus ldbiviidavad tegevused,
sealhulgas formuleerib arendusprojekti etapid, nende jérjestuse ja tingimused, mille tditmisel
liigutakse edasi jargmisesse etappi.

2.2. Ebasobiva tarkvaraarenduskeskkonna valimine

Kui tarkvaraarenduskeskkonna valikul on jidetud arvestamata vajalik funktsionaalsus ja
ndutavad laiendusvOimalused, tekib arendusetapis tdsiseid probleeme kui vajalik
funktsionaalsus arenduskeskkonnas puudub vai see ei vasta esitatud nduetele.

2.3. Ebapiisav kvaliteedihaldus

Ebapiisav kvaliteedihaldus (ingl quality assurance) voib kaasa tuua arendusprojekti venimise
tile Iopptéhtaja voi halvemal juhul nurjata terve projekti. Kui tarkvaraarenduses puudub pidev
seire tarkvara lubamatu manipuleerimise voi arendusprotsessi tervikliku ja piisava turvalisuse
tile, voib tarkvaratootesse sisse jddda olulisi turvandrkusi. Tihti on nii, et kvaliteedihaldust
suudetakse rakendada organisatsioonisisestele tarkvaraarendusprojektidele, kuid vélise
teenuseandja poolt tehtud arendust6dd samal tasemel ei hinnata.

2.4. Puuduyv v6i puudulik dokumentatsioon

Kui tarkvaraarenduses kasutatav to6dokumentatsioon on disainikavandite tasemel ja ei sisalda
vajalikku detailsust, jadvad tarkvaravead digeaegselt avastamata. Puudulik dokumentatsioon
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takistab oluliselt hilisemate tarkvaramuudatuste voi edasiarenduste kavandamist ja ldbiviimist.
Vihene dokumenteeritus muudab keeruliseks tarkvara hoolduse ja haldamise protseduurid
parast tarkvara juurutamist. Halduse kédigus vOib administraator teadmatusest teha vea, mis
voib halvemal juhul pohjustada andmekao voi katkestuse tarkvaraga seotud driprotsessis.

2.5. Ebapiisav arenduskeskkonna turve

Ebaturvaline ja juurdepéésupiiranguteta arenduskeskkond voimaldab tarkvara manipuleerida.
Arendaja voi viliste volitamata isikute poolt tehtud volitamata tarkvaramuudatusi on hiljem
raske tuvastada. Kui pole tagantjirele tuvastatav, kes ja millal midagi tarkvarakoodis muutis,
pole voimalik riindajat tabada.

2.6. Tarkvara kavandamise vead

Mida rohkem funktsionaalsust tarkvara sisaldab, seda keerukamaks muutub tarkvara
lahtekoodi (inglise keeles source code) haldamine. Kui tarkvara ei tugine labimodeldud
tarkvaraarhitektuuril, on hiljem tarkvaratoodet keeruline muuta. On oht, et kdiki teadaolevaid
turvandrkusi ei suudeta parandada piisavalt kiiresti.

2.7. Puudulikud tarkvara testimis- ja vastuvotuprotseduurid

Kui tarkvara enne kiidukeskkonnas kasutuselevottu piisavalt ei testita voi kui puuduvad
korrektsed tarkvara vastuvotmise ja kinnitamise protseduurid, vdib vastu vdetud tarkvara
sisaldada turvandrkusi ja vigu tarkvara funktsionaalsuses. Sellised vead voivad
kdidukeskkonnas mdjutada ka teiste IT-slisteemide toimimist, millega antud tarkvaratoode on
litdestatud.

2.8. Tootmiskeskkonna andmete kasutamine tarkvara testimisel

Kui arendus- voi testkeskkondades kasutatakse reaalseid, tootmiskeskkonnast voetud andmeid,
on voimalik, et konfidentsiaalsetele andmetele saavad juurdepéédsu volitamata isikud. Oluline
kahju vaib tekkida anoniilimimata isikuandmete kasutamisest testkeskkonnas.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

CON.8.M2 Sobiva tarkvaraarendusmetoodika valimine
CON.8.M3 Sobiva tarkvaraarenduskeskkonna valimine
CON.8.M1 Tarkvaraarenduse rollide ja vastutuste mdaramine
CON.8.M11 Tarkvaraarenduste ldbiviimise korra koostamine
CON.8.M17 Usalduvairsete arendusvahendite valimine
Evitus

CON.8.M14 Tarkvaraarendajate infoturbealane koolitus
CON.8.M21 Tarkvara riskide kaalutlemine

CON.&8.M22 Turvaline tarkvaraarhitektuur
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Kaitus

CON.8.M5 Turvaline siisteemi kavandamine

CON.8.M6 Usaldusvéadrsetest allikatest parinevate tarkvarateekide kasutamine
CON.8.M7 Tarkvara testimine tarkvaraarenduse kédigus

CON.8.M8 Tarkvaramuudatuste, paikade ja uuendite turvaline paigaldamine
CON.8.M10 Liahtekoodi versioonihaldus

CON.8.M20 Viliste tarkvarakomponentide kontrollimine

CON.8.M12 Detailne tarkvara dokumentatsioon

CON.8.M16 Tarkvaraarenduse jirelevalve
CON.8.M19 Arenduskeskkonna tervikluskontrollid

Parendamine

CON.8.M18 Regulaarsed arenduskeskkonna turvaauditid

3.2. Pohimeetmed
CON.8.M2 Sobiva tarkvaraarendusmetoodika valimine

a. Tarkvaraarenduseks on valitud sobiv tarkvaraarendusmetoodika ja metoodikale vastav
protsessimudel.

b. Projektiplaani koostamisel ja elluviimisel on jérgitud valitud tarkvaraarendusmetoodikat.

c. Tarkvaraarenduse protsessimudel sisaldab infoturbe ndudeid. Arendusprotsessi kdigus on
infoturbe nduetega arvestatud.

d. Tootajad on ldbinud tarkvaraarendusmetoodika rakendamise koolituse.
CON.8.M3 Sobiva tarkvaraarenduskeskkonna valimine

a. Enne tarkvaraarenduskeskkonna valimist on dokumenteeritud nduded, millele
tarkvaraarenduskeskkond ja -tooriistad peavad vastama ning médratud toOriistade
valikukriteeriumid. Nouded on kinnitanud tarkvaraarenduse eest vastutav tootaja.

b. Kasutusele voetud tarkvaraarenduskeskkond vastab kehtestatud nduetele.
CON.8.M5 Turvaline siisteemi kavandamine

a. Arenduses oleva tarkvara puhul on arvestatud jargmisi turvalise silisteemide kavandamise
(ingl system design) reegleid:
 andmete sisestamisel kontrollitakse ja valideeritakse andmed enne nende edasist tootlemist
IT-siisteemis;

* klient-server rakenduste puhul tehakse andmete 16plik valideerimine ja kinnitamine alati
Serveris;

« tarkvara tiilipseadistus ja parameetrite vaikevéartused voimaldavad tarkvara turvaliselt
kasutada;
» tarkvarakomponendi vea vai torke puhul ei muutu kéttesaadavaks kaitset vajavad andmed;
» rakendus on viliste teenuste torke suhtes vastupanuvdimeline (ing resilient), vajadusel
rakendatakse kompenseerivaid meetmeid (néiteks andmete puhverdamine);
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» tarkvara vajab kasutamiseks voimalikult vihe siisteemiprivileege;

« kaitset vajavate andmete edastamisel ja talletamisel kasutatakse kriiptokontseptsioonile (vt
CON. 1 Kriiptokontseptsioon) vastavaid kriiptoprotsesse ja -tooteid;

» kasutatakse turvalisi ja usaldusvéérseid ning kaitsetarbele vastavaid kasutajate autentimise ja
padsudiguste andmise mehhanisme;

» autentimiseks kasutatavatest salasOnadest tohib tarkvaras talletada ainult turvalisi
paroolirésisid (ingl password hash);

* infoturbe stindmused logitakse tarkvaras toendusvairtusega ja kujul, mis vdimaldab stindmusi
vajadusel tagantjirele analiiiisida;

 kdidukeskkonnas toimimiseks mittevajalik teave (nt liigsed kommentaarid) on tarkvara
programmikoodist ja konfiguratsioonifailidest eemaldatud;

 tarkvara avalik liides on sisemistest administreerimis-, haldus- jms. liidestest selgelt
eraldatud;

» eraldipaigaldatavate komponentide vahelistel liidestel on vihemalt TLS voimekus, vajadusel
ka mTLS vdimekus (vastastikune autentimine sertifikaatide abil);

« teenuse URL ei tohi sisaldada konfidentsiaalseid andmeid (nditeks isikuandmed,
sessioonivoti).

b. Siisteemide kavandamise reeglid on dokumenteeritud. Tarkvaraarendajad on kehtestatud
stisteemi kavandamise reeglitest teadlikud.

c. Siisteemi kavandamise reeglitest kinnipidamist kontrollitakse tarkvara arendusprotsessi
kéigus ja enne tarkvara kasutuseks kinnitamist.

CON.8.M6 Usaldusviirsetest allikatest pirinevate tarkvarateekide kasutamine

a. Enne viliste tarkvarateekide arendusprotsessis kditamist kontrollitakse kasutatud allikate
usaldusvédrsust ja teekide terviklust.

CON.8.M7 Tarkvara testimine tarkvaraarenduse kaigus [testija, arendaja]

a. Tarkvara testimine ja koodi ldbivaatus (ingl code review) viiakse 14bi enne tellijapoolset
tarkvara vastuvotutestimist (ingl acceptance test) ja kasutamiseks kinnitamist.

b. Tarkvara testimise ja koodi ldabivaatuse protsessi on kaasatud tellija vdi tellija esindaja.
c. Juba arenduse kiigus testitakse tarkvara vastavust funktsionaalsetele nduetele (nduded, mida
tarkvara peab tditma, ingl functional requirements) ja mittefunktsionaalsetele nduetele

(nduded, millele tarkvara peab vastama, ingl non-functional requirements).

d. Arenduse kdigus testitakse tarkvara kiitumist vigaste ja lubatavatest sisendvéartustest
erinevate sisendvadrtuste ning andmetiilipide korral (ingl negative testing).

e. Testimisel kasutatav testandmestik on hoolikalt valitud ja kaitstud volitamata muudatuste
eest.

f. Voimalusel kasutatakse tarkvara testimiseks automaatseid to0vahendeid (nt
koodianaliisaatorit).
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g. Tarkvara testimine viiakse 1dbi arendus- ja testkeskkondades, mis on kdidukeskkonnast (ingl
production environment) eraldatud.

h. Tarkvaraarenduse kéigus testitakse, kas tarkvarale esitatud nduded on asjakohased ja digesti
dimensioneeritud.

CON.8.M8 Tarkvaramuudatuste, paikade ja uuendite turvaline paigaldamine [arendaja]

a. Tarkvara turvakriitilised paigad ja uuendid t66tab arendaja vélja ja need edastatakse tellijale
ilma viivituseta.

b. Pérast vilistes tarkvarateekides tehtud turvakriitilisi muudatusi teostab arendaja tarkvaras
vajalikud muudatused ja edastab tellijale vastavad paigad.

c. Tarkvaramuudatusi, paiku ja uuendeid kaitstakse volitamata muudatuste eest installipaketi
kontrollkoodi (ingl checksum) vai digiallkirja abil.

CON.8.M10 Lihtekoodi versioonihaldus

a. Tarkvara ldhtekoodi (ingl source code) turvalisuse tagamiseks ja koodimuudatuste
haldamiseks on rakendatud sobivad versioonihalduse tdoriistad.

b. Koodis tehtud muudatused salvestatakse versioonihalduse kdigus eraldi versioonina.
Vajadusel on vdimalik tehtud muudatusi tagasi votta (taastada muudatuse-eelne ldahtekoodi

versioon).

c. Andmevarunduse kontseptsioon arvestab tarkvara versiooni muutusi. Enne ja pérast uue
tarkvaraversiooni paigaldamist varundatakse tarkvaras kasutatavad andmed.

CON.8.M20 Viliste tarkvarakomponentide kontrollimine

a. Koik vilised tarkvarakomponendid (sh teegid), mille turvalisuses ei saa olla tdielikult kindel,
labivad enne kasutuselevottu turvatestimise.

b. Voimalike tarkvarakonfliktide drahoidmiseks testitakse koiki véliseid tarkvarakomponente
enne nende esmakordset rakendamist.

c. Viliste tarkvarakomponentide tervikluse tagamiseks kontrollitakse komponentide
kontrollkoode ja digitaalseid sertifikaate.

d. Tarkvara arendamisel kasutatakse viliste tarkvarakomponentide viimaseid heakskiidetud
versioone, aegunud tarkvarakomponente ei kasutata.

3.3 Standardmeetmed

CON.8.M1 Tarkvaraarenduse rollide ja vastutuste miidramine [haldusosakond]
a. Organisatsioonis on médratud tarkvara arendusprotsessi juhtimise lildine vastutaja.

b. Organisatsioonis on méératud vastutajad jargmiste tarkvaraarenduse tegevuste eest:
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* nduete koostamine, nduetehaldus ja muudatuste haldus;
» tarkvara kavandamine ja tarkvara arhitektuur;

« tarkvaraarenduse infoturve;

* spetsiifilised tarkvaraarenduse tegevused (nt testimine).

c. Iga tarkvaraarendusprojekti raames on méaératud arendusprojekti infoturbe eest vastutav isik.
CON.8.M11 Tarkvaraarenduste Libiviimise korra koostamine

a. Organisatsioon on kehtestanud tarkvaraarenduste l14biviimise korra. Kord sisaldab antud
moodulis kisitletud meetmeid, mis vastavad organisatsiooni spetsiifikale.

b. Tarkvaraarenduse ldbiviimise korda rakendatakse koikide tarkvaraarenduste puhul.

c. Vilistele arendajatele on tarkvaraarenduste ldbiviimise korra jargimine lepinguline kohustus.
d. Tarkvaraarenduste ldbiviimise korda ajakohastatakse vastavalt vajadusele.

CON.8.M12 Detailne tarkvara dokumentatsioon

a. Tarkvaratoote kohta on olemas tiksikasjalik ja pohjalik dokumentatsioon.

b. Tarkvara dokumentatsioon holmab vdhemalt jargmist:

» tarkvara funktsionaalsuse kirjeldust;

» kasutusjuhendeid tarkvara kasutajatele;

« tarkvaraarhitektuuri kirjeldust ja jooniseid;

« tarkvara liidestuste spetsifikatsioone (nditeks REST API);

» rakenduse vilissoltuvuste (sh viliste komponentide ja teenuste) dokumentatsiooni;

» kasutatud kriiptomehhanismide spetsifikatsiooni;

 tarkvara (sh viliste komponentide ja teenuste) installimise, seadistamise ja haldamise
juhendeid tarkvara haldajatele.

c. Tarkvara dokumentatsiooni detailsus on piisav, et ndutava tasemega tehniline ekspert
suudaks dokumentatsioonile tuginedes tarkvaratoote halduse ja arendamise iile votta.

d. Valitud tarkvaraarendusmetoodika ja protsessimudel sisaldab tarkvara dokumentatsiooni
loomist ja selle pidevat ajakohastamist.

CON.8.M14 Tarkvaraarendajate infoturbealane koolitus

a. Tarkvaraarendajatel on infoturbealased baasteadmised ja nad on kursis infoturbe iildiste
trendidega.

b. Tarkvaraarendajad on ldbinud organisatsioonispetsiifilise koolituse, milles késitletakse
vihemalt jargmist:

» tarkvara nouete (sh infoturbe nduete) analiiiis;

» projektijuhtimine iildiselt ja eriti tarkvaraarenduses;

« riskijuhtimine ning ohtude modelleerimine tarkvaraarenduses;

» tarkvaraarenduse kvaliteedijuhtimine ja kvaliteedi tagamine;

» tarkvaraarendusmeetodid ja protsessimudelid;
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» tarkvaraarhitektuur;

* tarkvara testimine;

» tarkvara muudatuste juhtimine;

* infoturbe nduded organisatsioonis ja valdkondlikud turbeaspektid.

CON.8.M16 Tarkvaraarenduse jirelevalve

a. Tarkvaraarenduse juhtimiseks on vélja tootatud valitud tarkvaraarendusmetoodikaga sobiv
projektijuhtimismudel. Projektijuhtimismudeli iiheks osaks on arendusprojektide jarelevalve

funktsioon.

b. Tarkvaraarenduse jérelevalve teostajatel on piisav kvalifikatsioon tarkvara elutsiikli kdikide
etappide hindamiseks.

c.  Tarkvaraarenduse  projektijuhtimismudel on  kooskdlas  organisatsiooniiilese
riskijuhtimissiisteemiga.

d. Arendusprojektidele on midratud kvaliteedieesmargid.
CON.8.M21 Tarkvara riskide kaalutlemine
a. Tarkvaratoote arendamise esimeses etapis on 1dbi viidud tarkvara riskide kaalutlemine.

b. Tarkvara riskide kaalutlemisel ldhtutakse tarkvara kasutava organisatsiooni kaitsetarbest,
tarkvara nouetekataloogist ja tarkvara toimimise kontekstist.

c. Tarkvara riskide kaalutlemise kédigus koostatakse voimalikud ohustsenaariumid,
tuvastatakse nendega seotud riskid, hinnatakse ohtude realiseerumise tdenédosust ja voimalikku
moju.

CON.8.M22 Turvaline tarkvaraarhitektuur

a. Tarkvaraarhitektuuri valimisel on arvestatud tarkvara nduetekataloogiga ja riskide
kaalutlemise tulemustega.

b. Tarkvaraarhitektuur voimaldab tarkvara loomisel turvalise siisteemi kavandamise
pohimdétete (vt CON.8.M5 Turvaline siisteemi kavandamine) rakendamist.

c. Voimalusel arvestatakse tarkvara véljatdotamisel tarkvara vastavust tulevikustandarditele ja
vastupidavust uutele voimalikele riindemeetoditele.

d. Valitud tarkvaraarhitektuur voimaldab ka tulevikus tarkvara holpsasti hooldada ja edasi
arendada.

3.4. Korgmeetmed

CON.8.M17 Usaldusviirsete arendusvahendite valimine (C-I-A)

a. Tarkvara arendamisel kasutatakse ainult vajalikke ja tdestatud turvaomadustega
arendustooriistu.
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b. Arenduses kasutatava riistvara- ja tarkvaratootjate vastavus infoturbe nduetele on
kontrollitav.

CON.8.M18 Regulaarsed arenduskeskkonna turvaauditid (C-I1-A)

a. Tarkvara arendus- ja testkeskkonna turvameetmete rakendamise hindamiseks viiakse 1dbi
regulaarseid turvaauditeid.

CON.8.M19 Arenduskeskkonna tervikluskontrollid (I) [IT-talitus]

a. Arenduskeskkonna tervikluse tagamiseks ja manipuleerimise véltimiseks kasutatakse
sobivaid kriiptoprotsesse (nt failide kontrollsummasid).

b. Terviklushiirete kiireks tuvastamiseks on vidirpositiivsete (ingl false positive) hiireteadete
hulk viidud véimalikult véikseks.

CON.9 Teabevahetus

1. Kirjeldus

1.1. Eesméark

Esitada meetmed IT-siisteemide ja viliste poolte vaheliseks turvaliseks teabevahetuseks.

1.2. Vastutus

Andmevahetuse mooduli meetmete tditmise eest vastutab infoturbejuht.
Lisavastutajad: Kasutaja, vastutav spetsialist, haldusosakond.

1.3. Piirangud

Vorguiihenduste turvet kisitletakse mooduligrupis NET. Irdandmekandjate kasutamiseks
andmete edastuseks késitletakse moodulis SYS.4.5 Irdandmekandjad.

2. Ohud
2.1. Teabe puudumine ettenihtud ajal

Teabe puudumine ettendhtud ajal voib oluliselt kahjustada ériprotsesse voi pohjustada viérate
juhtimisotsuste vastuvotmist. Kui andmeid ei suudeta digeaegselt toddelda voi neid otsuste
tegemiseks ette valmistada, jddvad drieesmérgid tditmata.

2.2. Teabe volitamata avalikustamine
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Teabevahetusel voivad andmed ja seeldbi ja konfidentsiaalne teave sattuda valedesse kétesse
vOi el jOoua teave soovitud adressaadini. Teabe vastuvotja voimalused teabe volitamata
avalikustamist dra hoida on piiratud.

2.3. Viara voi sisemise teabe edastamine

Kui kasutajad ei ole piisavalt koolitatud vdi nad ei ole teabe edasiandmisel piisavalt
tahelepanelikud, voib tundlik teave saada kittesaadavaks volitamata isikutele. Kui
andmekandja antakse edasi ilma andmekandjale eelnevalt salvestatud andmeid turvaliselt
kustutamata, on sellised néiliselt kustutatud andmed saajale juurdepdisetavad.

2.4. Andmete lubamatu kopeerimine voi muutmine
Kui andmete voi andmekandja edasisaatmisel kasutatakse ebaturvalisi kanaleid, on vdimalik
andmeid nende edastamise ajal miarkamatult kopeerida. Riindaja voib suhtlust pealt kuulata ka

andmevahetuseks kasutatavas sidevorgus. Kui riindajal on ligipdds, saab ta andmeid
edastamise ajal ka muuta, manipuleerida vai lisada andmetele pahavara.

2.5. Ebapiisavate kriiptovahendite kasutamine

Kui kriipteerimiseks valitakse kergesti draarvatav voti voi kui kriiptovotme saatmiseks
suhtluspartnerile ei kasutata turvalisi kanaleid, vdivad konfidentsiaalsed andmed lekkida.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

CON.9OM1 Lubatavate teabevahetuspartnerite mééramine
CON.9.M2 Teabevahetuse kord

Evitus

CON.9.M3 Teabevahetuse koolitus tootajatele

CON.9.M4 Vilise teabevahetuse lepped

CON.9.M9 Konfidentsiaalsuslepingu sdlmimine

Kiitus

CON.9.M5 Jadkteabe kdrvaldamine failidest enne edasiandmist
CON.9.M6 Saatja ja saaja IT-siisteemide ithilduvuse kontroll
CON.9.M7 Edasiantavate andmete varundamine

CON.9.M8 Kriipteerimine ja digitaalsignatuurid

3.2. Pohimeetmed

CON.9.M1 Lubatavate teabevahetuspartnerite miidramine [haldusosakond, kasutaja]

a. Organisatsioon on madranud, mis teavet ja millistele partneritele ja mis
andmevahetuskanalite kaudu on lubatud edastada.
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b. Enne teabe edastamist vélisele partnerile veendutakse vastuvotja digustes seda teavet vastu
votta ja edasi toddelda.

c. Teabe saajat teavitatakse, milleks ja kuidas seda teavet tohib kasutada.
CON.9.M2 Teabevahetuse kord [haldusosakond, kasutaja]

a. Organisatsioon on kehtestanud kdiki suulise ja elektroonilise teabevahetuse vorme hdlmava
teabevahetuse korra.

b. Organisatsioon on kehtestanud teabe kaitsetarbe madramise juhised ja kaitsetarbele vastavad
meetmed teabe kaitsmiseks.

c. Enne konfidentsiaalse teabe edastamist teavitatakse teabevahetuspartnerit, et teave on
mdeldud kasutamiseks ainult edastamisel ettendhtud eesmérgil.

d. Organisatsioon on médranud, milliste andmevahetuskanalite ja -keskkondade kasutamine ei
ole lubatud.

CON.9.M3 Teabevahetuse koolitus tootajatele [vastutav spetsialist]

a. Tootajad tunnevad teabevahetuse eeskirja ja oskavad konfidentsiaalset ning sisemiseks
kasutamiseks moeldud teavet kdidelda.

b. Tootajad on teadlikud, millist teavet, millal, kus ja kuidas on lubatud edastada.

c. Tootajad 1dbinud koolituse andmete kaitsmiseks IT-vahendite abil (nt kriipteerimine voi
kontrollkoodide kasutamine).

3.3. Standardmeetmed
CON.9.M4 Viilise teabevahetuse lepped [haldusosakond]

a. Regulaarseks teabevahetuseks viliste partneritega on kokku lepitud jargmised tingimused:
* kas ja millist teavet tuleb kaitsta;

» millised on teabevahetusteed;

* konfidentsiaalsusnduded (vt ka CON.9.M9 Konfidentsiaalsuslepingu solmimine);

* ndutav turvatase ja kuidas seda tdoendatakse;

* tegutsemine turvaintsidentide korral;

« vaidluste lahendamise kord;

* diguslikud raamtingimused.

b. On kokku lepitud teabevahetuse korraldus olukorras, kui tavapérane suhtlus on héiritud.
CON.9.MS5 Jaikteabe korvaldamine failidest enne edasiandmist [kasutaja]

a. Kasutajaid on jddkteabe korvaldamise vajadustest ja viisidest teavitatud. Kasutajad on
labinud vastava koolituse.
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b. Enne failide edastamist kontrollitakse, kas failid ei sisalda avaldamisele mittekuuluvat
jadkteavet, nagu kommentaarid, muudatuste ajalugu voi liigsed metaandmed.

c. Tuvastatud jddkteave kustutatakse, vajadusel muudetakse selleks failivormingut.

d. Jadkteabe puudumist edastatud failides kontrollitakse pisteliselt.

CON.9.M6 Saatja ja saaja IT-siisteemide ithilduvuse kontroll

a. Enne andmekandja saatmist kontrollitakse saatja ja saaja IT-siisteemide ja -toodete
ithilduvust jargnevas:

* seadmete fiitisiline kokkusobivus;

* kasutatav mirgikood (nt ASCII);

* operatsioonisiisteem ja failislisteemi vormingud;

* rakendustarkvara;

* turvatarkvara ja turvaparameetrid.

b. Lahknevused korvaldatakse andmete konverteerimisega ja andmekandja asendamisega.

CON.9.M7 Edasiantavate andmete varundamine [kasutaja]

a. Kui edasiantavad andmed asuvad iiksnes andmekandjal ning andmeid ei saa taastada
muudest andmeallikatest, tehakse andmekandjast ajutine varukoopia.

CON.9.M8 Kriipteerimine ja digitaalsignatuurid [kasutaja]
a. Voimalusel kriipteeritakse konfidentsiaalne teave enne selle edastamist.
b. Suure terviklustarbega teavet kaitstakse digitaalsignatuuriga.

c. Andmete kriipteerimiseks valitakse kaitsetarbele vastav, nii saatjale kui ka saajale sobiv
kriiptomehhanism.

3.4 Korgmeetmed

CON.9.M9 Konfidentsiaalsuslepingu s6lmimine (C) [haldusosakond, kasutaja]
a. Konfidentsiaalse teabe edastuseks on selle saajaga sd6lmitud leping, mis médrab:
* milline teave on konfidentsiaalne ja kui kaua;

* kellel on lubatud juurdepéés konfidentsiaalsele teabele;

« kuidas konfidentsiaalset teavet on lubatud hoida;

+ millised on omandidigused teabele ja saaja digused teavet kasutada;
+ millised on konfidentsiaalsuslepingu rikkumise tagajérjed.

CON.10 Veebirakenduste arendus

1. Kirjeldus
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1.1. Eesmark

Esitada meetmed turvaliste diinaamiliste (muutuva sisuga) veebirakenduste arendamiseks ning
veebirakendustes toodeldavate andmete kaitsmiseks.

1.2. Vastutus

Veebirakenduste arendamise meetmete tditmise eest vastutab arendaja.
Lisavastutajad: Antud moodulis lisavastutajad puuduvad.

1.3. Piirangud

Veebirakenduste turvalise kasutamisega seotud meetmed on kirjeldatud moodulis APP.3.1
Veebirakendused. Turvalise tarkvaraarenduse lildmeetmed on kirjeldatud moodulis CON.8
Tarkvaraarendus.

2. Ohud

2.1. Puudulik autentimine ja kasutusoiguste andmine

Kui riindajal dnnestub veebirakenduse autentimisest modda hiilida, saab ta veebirakendust
volitamata kasutada. Kui veebirakendus sisaldab tundlikke andmeid, voib see organisatsioonile
kaasa tuua ulatusliku finants- ja mainekahju. Kui riindajal dnnestub veebirakendusse sisse
logida veebirakenduses laiendatud kasutusdigusi omava kasutajana, avaneb tal andmete
varastamiseks, manipuleerimiseks voi kustutamiseks veelgi rohkem voimalusi.

2.2. Puudulik sisendite ja viljundite valideerimine

Kui veebirakenduses toddeldakse manipuleeritud sisendandmeid, ei pruugita seda digeaegselt
mérgata.  Riindajal ~ vOimalik  sisendandmeid  manipuleerides  veebirakenduse
kaitsemehhanismidest modda pddseda ja kéivitada kiske otse siisteemi vdi andmebaasi
tasandil. Kui andmeid enne véljastamist ei kontrollita, voib andmetes sisalduv kahjurkood (nt
kahjuliku toimega Javascript'i kisud) levida seotud IT-slisteemidesse.

2.3. Veebirakenduse puuduv voi puudulik torkehaldus

Tihti jadvad viiksemad anomaaliad veebirakenduse t00s registreerimata ja nendega ei tegeleta.
Kui veebirakenduse t60s esinevaid tdrkeid ja vigu Oigeaegselt ei avastata ja nende
kdrvaldamisega ei tegeleta, voib see probleemi kasvades hakata mojutama rakenduse t66d voi
muuta rakenduse kasutajatele kéttesaamatuks. Veebirakenduse viga voOib kaasa tuua
suuremahulise andmekao. Viga vahemillu salvestatud andmetes vOib mdjutada andmete
terviklust. Vigane turvamehhanism voib pohjustada volitamata juurdepddsu andmetele.

2.4. Puudulik turvasiindmuste logimine

Veebirakenduse turvasiindmuste ebapiisaval logimisel ei ole voimalik hiljem turvasiindmusi
tuvastada ja nende tekkepohjuseid vilja selgitada. Kuna intsidendi pohjus jédb vilja
selgitamata, on raskendatud meetmete rakendamine sarnaste intsidentide &drahoidmiseks
tulevikus.
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2.5. Tundliku taustainfo avaldamine veebirakenduses

Teatud péringutele veebiserveri ja veebirakenduse poolt vastuseks véljastatavad andmed
voivad sisaldada riindajale vajalikku teavet veebiserveri, operatsioonisiisteemi ja tarkvara
versiooni ja konfiguratsiooni kohta. Riindaja saab IT-komponentide teadaolevaid norkusi dra
kasutada veebirakenduse sihtriinde (ingl targeted attack) plaanimiseks.

2.6. Automaatsete riindevahendite kasutamine

Riindaja voib veebirakenduse t66 tokestamiseks voi andmetele juurdepédédsu saamiseks lasta
automaatselt genereerida suure hulga korduvaid paringuid, mida veebirakendus peab suutma
toodelda. Veebirakenduse vastu suunatud teenusetdkestusriinne (ingl denial-of-service attack)
voib tekitada veebirakenduse iilekoormuse ja muuta rakenduse kasutajaile kittesaamatuks.
Riindevahendi poolt genereeritud korduvate sisselogimiskatsete abil on vdimalik piilida dra
arvata rakenduse kasutajanimede (kui rakendus annab selle kohta tagasisidet) ja salasdnade
kombinatsioone ehk korralda jouriinnet (ingl brute-force attack) vdi koostada kehtivate
kasutajanimede loendeid.

2.7. Puudulik seansihaldus

Puuduliku seansihalduse puhul saab riindaja ilma padisudigusi omamata kaaperdada teise
kasutaja poolt algatatud seansi. Kui riindajal dnnestub kindlaks teha rakenduses laialdasi digusi
omava eeliskasutaja seansiidentifikaator (ingl session ID), on tal voimalik lubatud kasutajana
tegutseda. Seansipette (ingl session fixation) korral laseb riindaja kdigepealt veebirakendusel
madrata seansiidentifikaatori ja seejirel edastatakse see monele volitatud kasutajale (nt e-posti
lingiga). Kui volitatud kasutaja kasutab seda linki ja veebirakenduses end riindaja edastatud
seansiidentifikaatoriga autendib, saab riindaja veebirakendust temale teadaolevaks saanud
seansiidentifikaatoriga seansi ning volitatud kasutaja diguste piires kasutada.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

CON.10.M9 Kaitse SQL-siisti eest
CON.10.M11 Veebirakenduse turvaline tarkvaraarhitektuur

Evitus

CON.10.M1 Turvaline autentimine veebirakenduses

CON.10.M2 Veebirakenduse juurdepédsu reguleerimine

CON.10.M4 Veebirakenduse sisu kasutamise piiramine

CON.10.M5 Andmete lileslaadimise piiramine

CON.10.M6 Kaitse veebirakenduste volitamata automaatse kasutamise eest

CON.10.M14 Veebirakenduste turvaline HTTP-konfiguratsioon
CON.10.M16 Mitmikautentimise kasutamine

Kaitus

CON.10.M3 Turvaline seansihaldus
CON.10.M7 Konfidentsiaalsete andmete kaitse
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CON.10.M8 Sisendite valideerimine ja véljundite kodeerimine
CON.10.M10 Tundliku taustainfo avaldamise piiramine
CON.10.M12 Oluliste muudatuste kinnitamine

CON.10.M13 Veebirakenduse torketdotlus

CON.10.M15 Péringuvdltsingu takistamine

CON.10.M17 Ressursside blokeerimise takistamine
CON.10.M18 Tundlike andmete kriiptograafiline turve

3.2. Pohimeetmed

CON.10.M1 Turvaline autentimine veebirakenduses

a. Veebirakenduse sisule juurdepéds voimaldatakse ainult kasutaja autentimise kaudu ning on
reguleeritud turvaliste ja asjakohaste autentimismeetoditega.

b. Valitud autentimismeetodid on asjakohased ja turvalised ning nende valik on
dokumenteeritud.

C. Voimaluse  korral on autentimiseks  kasutusel tsentraalselt hallatavad
autentimiskomponendid (néditeks riigi autentimisteenus TARA).

d. Kasutaja autentimisandmeid on lubatud veebirakenduses salvestada ainult parast kaasnevate
riskide kaalumist ja teadvustamist. Kasutajalt ndutakse enne oma autentimisandmete
salvestamist riskidega tutvumist ja {iheselt mdistetavat (,,opz-in‘‘) ndusolekut.

e. Veebirakenduses on maddratud ebadnnestunud logimiskatsete lubatud arv. Pérast selle
iiletamist rakendatakse tdiendavaid turvaprotseduure (nt tokestatakse kasutaja juurdepdis
madratud ajaks).

CON.10.M2 Veebirakenduse juurdepiisu reguleerimine

a. Kasutaja pddsudigused on vajadusekohaselt piiratud.

b. Oiguste mehhanism tagab, et kasutajad saavad teha iiksnes oma digustega lubatud
toiminguid.

c. Kasutajate padsudigusi hallatakse tsentraalses ja usaldusvéarses IT-slisteemis.
d. Padsudiguste slisteemi vea korral veebirakendusele juurdepéis keelatakse.

e. Péddsu reguleerimine holmab lisaks rakenduse ressurssidele ja funktsioonidele ka URL-
kutseid ja objektiviiteid.

CON.10.M3 Turvaline seansihaldus

a. Seansiidentifikaatorite (ingl session ID) loomisel, edastamisel ja klientarvutisse
salvestamisel on tagatud seansiidentifikaatorite turvalisus.
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b. Seansiidentifikaatorid genereeritakse juhuslikkuse pdohimdttel ja piisava entroopiaga.
Voimalusel kasutatakse veebirakenduse taristu seansiidentifikaatorite genereerimise
funktsiooni. Selleks on veebirakenduse taristu turvaliselt konfigureeritud.

c. Veebirakendus voimaldab kasutajatel pooleliolevat seanssi kontrollitult ja {iheselt
moistetavalt 10petada. Parast kasutaja uut sisselogimist asendatakse seansiidentifikaator uuega.

d. Seansi kestusele on médratud iilempiir. Mitteaktiivsed seansid l10petatakse parast madratud
joudeolekuaega automaatselt.

e. Parast seansi 10ppemist kustutatakse kdik seansiandmed nii serveri kui kliendi poolel. Vaata
meedet: APP.3.1.M4 Andmete ja sisu kasutamise piiramine

CON.10.M4 Veebirakenduse sisu kasutamise piiramine

CON.10.M5 Andmete iileslaadimise piiramine

a. Kasutaja saab salvestada faile ainult etteméératud viisil.

b. Kasutaja ei saa veebirakenduses seadistatud andmesalvestuse asukohta muuta.
c. Veebirakenduse failide iileslaadimise funktsioon on piiratud.

CON.10.M6 Kaitse veebirakenduste volitamata automaatse kasutamise eest
a. Veebirakendus on kaitstud automatiseeritud juurdepdisu eest.

b. Turvamehhanismide rakendamisel on arvestatud, et turvamehhanismid ei piiraks volitatud
kasutajate toiminguid tilemééra.

c. Veebirakenduse RSS-soddete (ingl RSS feed) voi teiste automatiseeritud funktsioonide
olemasolul arvestatakse neid turvamehhanismide seadistamisel.

CON.10.M7 Konfidentsiaalsete andmete kaitse

a. Klientarvutist serverisse edastatakse andmeid ainult HTTP meetodiga POST.
b. Klientarvutisse ei salvestata ega ajutiselt puhverdata tundlikke andmeid.

c. Vormidel olevaid konfidentsiaalseid andmeid ei hoita brauseris avateksti kujul.

d. Veebirakenduse péddsuandmeid on serveris kaitstud piisavalt tugeva kriipteeringuga.
Autentimisandmetest hoitakse serveris ainult parooli ,,soolatud* rési (ingl salted hash).

e. Veebirakenduse ldhtekoodi kaitstakse lubamatu juurdepddsu eest.
CON.10.M8 Sisendite valideerimine ja viljundite kodeerimine

a. Veebirakendusse edastatud sisendandmeid késitletakse potentsiaalselt ohtlike andmetena,
mida peab enne edasist todtlust filtreerima ja valideerima.
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b. Koiki sisendandmeid, sh sekundaarandmeid (nt seansiidentifikaatorid) valideeritakse
serveris asuvas usaldusvédrses IT-slisteemis. Kasutaja sisendi kontrolle tehakse alati
tagarakenduses (ingl backend), vajadusel ka kliendiliideses (ingl frontend).

c. Vigaseid sisestusi ei toddelda vdimaluse korral automaatselt. Kui seda ei saa viltida,
muudetakse sisendandmed turvaliseks.

d. Ohtlikud stimbolid varjestatakse viisil, et nende edasine interpreteerimine voi kdivitamine
sihtsiisteemis osutuks voimatuks.

CON.10.M9 Kaitse SQL-siisti eest

a. SQL-stisti (ingl SQL injection) vilistamiseks edastatakse andmed veebirakendusest
andmebaasisiisteemi (DBMS) salvestatud protseduuride (ingl stored procedures) vdi SQL-
valmislausetega.

b. Kui salvestatud protseduure ega SQL-valmislauseid ei saa kasutada, siis kaitstakse SQL-
paringuid muul viisil.

CON.10.M10 Tundliku taustainfo avaldamise piiramine

a. Veebilehed ja veebirakenduste vastusteated ei sisaldada informatsiooni, mis riindajat
abistaks turvamehhanismidest modda hiilida. Selleks tagatakse, et:

» edastatakse iiksnes neutraalseid veateateid;

* el paljastata turbega seotud kommentaare ega toote- v4i versiooniandmeid;

* turvadokumentatsioonile on voimalik {iksnes piiratud juurdepéaés;

» ebavajalikke faile kustutatakse regulaarselt;

« viliste otsingumootoritega kasutatakse veebirakendust ettendhtud viisil;

» vilditakse teabe jagamist salvestusteede kohta;

» veebirakenduse konfiguratsioonifailid ei asu veebisaidi juurkataloogis.

3.3 Standardmeetmed

CON.10.M11 Veebirakenduse turvaline tarkvaraarhitektuur

a. Veebirakenduse tarkvaraarhitektuur koos koikide komponentide ja sodltuvustega on
dokumenteeritud. Tarkvaraarhitektuuri dokumentatsiooni uuendatakse ja kohandatakse

vastavalt vajadusele.

b. Veebirakenduse arendamisel ldhtutakse kinnitatud tarkvaraarhitektuuri dokumentatsioonist.
Dokumentatsiooni detailsus on piisav arendajatel tekkivate kiisimuste lahendamiseks.

c. Tarkvaraarhitektuuri dokumentatsioonis on vélja toodud ka rakendusevilised, kuid
rakenduse to0ks vajatavad komponendid.

d. Tarkvaraarhitektuuri kavandamisel on arvestatud, milliste komponentide jaoks milliseid

turvamehhanisme rakendatakse, kuidas veebirakendus on olemasolevasse taristusse
integreeritud ning milliseid kriipteerimisfunktsioone ja -protseduure kasutatakse.
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CON.10.M12 Oluliste muudatuste kinnitamine
a. Enne oluliste muudatuse tegemist veebirakenduses noutakse kasutaja kinnitust, mis on
realiseeritud kasutaja salasOna uuesti sisestamisega. Mitmikautentimise (ingl multifactor

authentication) puhul piisab tdiendava autentimisteguri sisestamisest.

b. Kui salasona uuesti sisestamist tegevuse kinnitamiseks ei saa rakendada, kasutatakse monda
muud autentimismeetodit.

c. Kasutajaid teavitatakse toimunud muudatustest veebirakendusevilise sidekanali kaudu.
CON.10.M13 Veebirakenduse torketootlus
a. Veebirakenduse t60 ajal tekkinud tdrgete lahendamisel séilitatakse veebirakenduse terviklus.
b. Veebirakendus logib kdik tekkinud veateated.
c. Torke tottu pooleli jddnud toiming katkestatakse ja juurdepiis ressurssidele tokestatakse.
d. Eelnevalt reserveeritud veebirakenduse ressursid vabastatakse torketdotluse kaigus.
e. Voimaluse korral teostab tdrketdotluse veebirakendus ise.
CON.10.M14 Veebirakenduste turvaline HTTP-konfiguratsioon
a. Kaitseks kldpsurdov-riinnete (ingl clickjacking) ja skriptisiisti (ingl cross-site scripting) eest
on veebirakenduses madratud sobivad HTTP-vastusepdise sitted (nt X-FRAME-OPTIONS:
deny).
b. Veebirakendus kasutab vihemalt jargmisi HTTP-pdiseid:
* Content-Security-Policy (CSP);
* Strict-Transport-Security (HSTS);
* Content-Type;
» X-Content-Type-Options;
* Cache-Control.
c. Veebirakendus on HTTP-péistega seadistatud sedavdrd paringuid piiravaks kui voimalik.
d. Kiipsistele (ingl cookie) on miératud atribuudid secure, SameSite ja httponly.
e. Vaata ka meede:
* APP.3.1.M12 Veebirakenduste turvaline konfigureerimine
CON.10.M15 Piringuvoltsingu takistamine
a. Veebirakendus toetab paringuvoltsingu (ingl cross-site request forgery, CSRF) takistamise

turvamehhanisme, mis eristavad kasutaja kavatsetud ja korralisi veebilehepéringuid
soovimatutest paringutest voi volituseta kédskudest.
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b. Kontrollitakse, kas kaitstud ressurssidele ja funktsioonidele juurde padsemiseks on lisaks
seansiidentifikaatorile vaja mingit lisanduvat volitustdendit.

c. Kasutaja kavatsetud pidringu tdendamiseks kontrollitakse tdiendavalt HTTP-péringu
autentsust.

CON.10.M16 Mitmikautentimise kasutamine

a. Voimalusel rakendatakse veebirakenduse kasutajate autentimisel mitmikautentimist.
3.4 Korgmeetmed

CON.10.M17 Ressursside blokeerimise takistamine (A)

a. Ummistusriinnete (ingl denial-of-service attack) drahoidmiseks vélditakse ressursimahukaid
tiiliptoiminguid.

b. Kui ressursimahukaid tiiliptoiminguid ei saa vilistada, rakendatakse nende kaitseks
spetsiaalseid turvameetmeid.

c. Jalgitakse ja ollakse valmis voimalikuks veebirakenduse logide iiletditumiseks.
CON.10.M18 Tundlike andmete kriiptograafiline turve (C-I)

a. Veebirakenduse tundlikud andmed on kaitstud piisavat kaitset pakkuvate
kriiptomehhanismidega.

OPS: Kaidutood
OPS.1 Oma kiidutood
OPS.1.1 IT-pohitood
OPS.1.1.1 IT-haldus ildiselt

1. Kirjeldus

1.1. Eesmirk
Kehtestada infoturbe meetmed lahutamatu osana kdigis IT-halduse pdhiaspektides (IT-varade
haldamine, IT-hanked, IT kiitamine, muudatuste haldus, seire, intsidentide haldus ja IT

kasutusest korvaldamine).

1.2. Vastutus
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IT-halduse meetmete tiitmise eest vastutab IT-talitus.

1.3. Piirangud

Moodul kisitleb IT-halduse valdkonnaiileseid infoturbe aspekte. IT-haldus ei keskendu ainult
infotehnoloogiale, vaid selle turvalisele integreerimisele organisatsiooni &riprotsessidesse.
Moodul ei asenda IT-halduse parimaid tavasid koondavaid raamistikke, nt ITIL (ingl
Information Technology Infrastructure Library) voi standardeid (standardisari EVS-ISO/IEC
20000).

IT-halduse valdkondlikke turvameetmeid kisitletakse mooduligrupi OPS.1.1 IT-pohitood
jargnevates moodulites, eelkdige moodulites OPS.1.1.2 IT-siisteemide haldus, OPS.1.1.3
Paiga- ja muudatusehaldus ja OPS.1.1.7 Siisteemihaldus.

Vorguhalduse meetmed kirjeldatakse moodulis NET.1.2 Vorguhaldus. Padsudiguste haldust
késitletakse moodulis ORP.4 Identiteedi- ja diguste haldus ning IT-slisteemide kaughaldust
moodulis OPS.1.2.5 Kaughooldus.

Andmete varundamist ja arhiveerimist késitletakse moodulites CON.3 Andmevarunduse
kontseptsioon ja OPS.1.2.2 Arhiveerimine.

IT-halduse aspekte erandlikes olukordades toimetulekuks kisitletakse moodulites DER.1
Turvaintsidentide avastamine, DER.2.1 Turvaintsidentide kasitlus ja DER.2.3 Ulatuslike
turvaintsidentide lahendamine.

Kolmandate poolte haldusiilesannete tiitmist késitlevad moodulid OPS.2.3 Viljasttellimine ja
OPS.3.2 Teenuseandja infoturve.

Antud moodul ei késitle DevOps metoodika eriaspekte ega infoturbe meetmete rakendamist
IT-projektide l1abiviimisel.

2. Ohud

2.1. Kvalifitseeritud to0jou puudumine

IT-halduse sujuvast toimimisest sOltub organisatsiooni driprotsesside toimimine.
Kvalifitseeritud todtajate puudumisel voib katkeda IT-halduse protsesside jarjepidevus,
pikenevad ooteajad ja sagenevad IT-t66tajate inimlikest eksimustest tingitud vead.

2.2. I'T-halduse dokumentatsiooni puudulikkus

IT- halduse protseduuride ldbiviimine ebapiisavatele, vananenud voi volitamata muudetud
protsessijuhenditele tuginedes vOib pdhjustada katkestusi IT-siisteemide t60s, andmete
lekkimist voi tervikluse kadu. Ka toimunud intsidentide tagajiargede likvideerimine votab
oluliselt rohkem aega, sest puuduvad detailsed tegevusjuhised IT-slisteemide ja seonduvate
andmete taastamiseks.

2.3. Piiratud ressursid IT-halduses
Kui puuduvad vajalikud  tooriistad IT-halduse  protsesside  ldbiviimiseks ja
automatiseerimiseks, kannatab IT-halduse kvaliteet ja efektiivsus ja seeldbi organisatsiooni

driprotsesside toimimine. Torgete korvaldamiseks kuluv aeg pikeneb, tdotajad on tegevuses
ariprotsesside parendamise asemel ,,tulekahjude kustutamisega“.

2.4. Eelisoiguste voi konfidentsiaalse teabe kuritarvitus
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IT-halduri eelisdigustega kasutajakonto kuritarvitamise teel on vdimalik ligi pddseda
konfidentsiaalsele teabele ja manipuleerida drikriitilisi andmeid. Volitamata isikud voivad
eeliskontole ligi paddseda ldbi halduri vastu suunatud kalastamis- (ingl phishing) voi
suhtlusriinnete (ingl social engineering).

2.5. Volitamata juurdepéiis I'T-seadmetele

Kui IT-halduseks kasutavatele arvutitele voi IT-seadmetele pddsevad ligi volitamata isikud (nt
asuvad seadmed lukustamata ruumis), eksisteerib oht, et neid seadmeid kasutatakse erinevate
IT-stisteemide vastu suunatud riinnete algatamiseks. Oht on suurem, kui IT-halduse jaoks
vajalikud kasutajakontod ja andmesideliidesed on norgalt kaitstud, nditeks nduavad ainult
parooli sisestamist

2.6. IT-haldustoimingute salgamine voi voltsimine

Kui IT-haldur esitab haldustoimingute kohta valeinformatsiooni (nt salgab, et oluline
protseduur jdi tegemata), vOib see ohustada IT-silisteemi kdideldavust ja IT-slisteemis olevate
andmete turvalisust.

2.7. Haldustoimingute tegemata jatmine

Kui IT-halduse toiminguid ei viida 1dbi vastavalt kehtestatud nouetele ja protsessijuhenditele,
vOib kahjustuda IT-silisteemide kéideldavus ja terviklus.

3. Meetmed

3.1. Elutsiikkel

Kavandamine

OPS.1.1.1.M2  IT-halduse rollide ja kasutusdiguste méératlemine
OPS.1.1.1.M3 IT-halduse juhendite koostamine

OPS.1.1.1.M4  IT-halduseks vajalike ressursside tagamine
OPS.1.1.1.M17  IT-halduse korraldamine avariiolukorras

Evitus

OPS.1.1.1.M1 IT-halduse tilesannete ja kohustuste middramine
OPS.1.1.1.M11  Teenusetasemelepete solmimine

OPS.1.1.1.M12 IT-halduse protsesside méératlemine

OPS.1.1.1.M14  IT-halduse kavandamine IT-komponentide soetamisel
OPS.1.1.1.M15 IT-halduse todriistade turvaline soetamine ja kasutamine

Kiitus

OPS.1.1.1.M5 Turvaliste tiitipkonfiguratsioonide méiératlemine
OPS.1.1.1.M6  Keskne IT-varade haldus

OPS.1.1.1.M7 Turvalised 1T-halduse protseduurid
OPS.1.1.1.M8  IT-halduse regulaarne kontrollimine
OPS.1.1.1.M10 IT-komponentide turvandrkuste loend
OPS.1.1.1.M13  IT-halduse tooriistade ja dokumentatsiooni turve
OPS.1.1.1.M16 IT-halduse personali viljadpe
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OPS.1.1.1.M18 Viiliste teenuseandjate kasutamine IT-halduses
OPS.1.1.1.M19 IT-komponentide regulaarne hooldus
OPS.1.1.1.M22  Automatiseeritud turvatestimine
OPS.1.1.1.M23  IT-komponentide ldbistustestimine
OPS.1.1.1.M24  IT-halduse protseduuride detailne logimine
OPS.1.1.1.M25 IT-halduse todriistade autonoomsuse tagamine
OPS.1.1.1.M26  IT-komponentide ennetav hooldus

Seire

OPS.1.1.1.M9 IT-halduse regulaarne seire
OPS.1.1.1.M20  IT-komponentide turvandrkuste seire
OPS.1.1.1.M21 IT-halduse tooriistade kasutamise seire

3.2 Pohimeetmed

OPS.1.1.1.M1 IT-halduse iilesannete ja kohustuste miiramine

a. Kdikide IT-komponentide puhul on méédratletud vajalikud IT-halduse toimingud.
b. On médratud IT-komponentide halduse eest vastutavad IT-haldurid.

c. Organisatsioon on médédranud IT-halduse suhtluskanalid ja kinnitanud organisatsiooniiiksuste
vahelise aruandluse, sh suhtluskanalid intsidentide eskaleerimiseks.

OPS.1.1.1.M2 IT-halduse rollide ja kasutuséiguste mairatlemine

a. IT-komponentidele on méaratud komponendi halduseks kasutatavad rollid ja halduseks
vajalikud Oigused ja volitused.

b. On loodud IT-halduse rollikontseptsioon, millega eraldatakse IT-halduseks kasutatavad
rollid igapdevase IT-tavakasutaja rollidest.

c. Igapédevaste IT-tegevuste jaoks ei kasutata IT-halduri digustega kasutajakontot.

d. Uhiskasutuses olevaid kasutajakontosid on lubatud luua ja kasutada ainult pdhjendatud
erandjuhtudel.

e. Rollide ja halduskontode padsudiguste asjakohasust kontrollitakse perioodiliselt. IT-halduse
rolle, kontosid ja padsudigusi uuendatakse vastavalt vajadusele.

f. Lahkunud too6tajate kasutajakontod eemaldatakse IT-komponentidest esimesel voimalusel.
g. IT-komponendi kasutusest kdrvaldamisel kustutatakse sellega seotud rollid ja halduskontod.
3.3. Standardmeetmed

OPS.1.1.1.M3 IT-halduse juhendite koostamine

a. Kéitatavate IT-komponentide haldust6dd on kirjeldatud IT-halduse juhendites.
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b. IT-halduse juhendites késitletakse vihemalt jargmist:
* hallatava IT-komponendi andmed;

» vajalikud haldusvahendid ja -t6oriistad;

* [T-komponendi konfiguratsioon;

* konfiguratsioonis sisalduvate turvaseadistuste kohandused;
* [T-halduse rollid ja kontod;

* IT-komponentide testimine;

* seire, logimine ja automaatteavitused;

» andmete varundamine ja taasteplaanid;

* IT-intsidentide késitlemise kord;

* regulaarsed ja plaanivilised haldustegevused.

c. [T-halduse juhendid on volitatud isikutele igal ajal kéttesaadavad.

d. IT-halduse juhendite aja- ja asjakohasust kontrollitakse perioodiliselt. Juhendeid
uuendatakse vastavalt vajadusele.

OPS.1.1.1.M4 IT-halduseks vajalike ressursside tagamine

a. Piisavate ressursside leidmiseks on analiiiisitud IT-halduse toimingute mahtu, vajalikke
ressursse, to0joudu ja oskusteavet.

b. IT-halduseks on olemas piisaval hulgal vajaliku oskusteabega tootajaid. Personaliressursi
kavandamisel on arvestatud reserviga, mis on vajalik liihiajaliste t66lt eemalolekute ja ajutiste
suurema personalivajadusega perioodide kompenseerimiseks.

c. IT-halduseks on olemas piisaval hulgal materiaalseid ressursse.

d. Ressursivajadusi hinnatakse perioodiliselt. IT-halduse ressursse kohandatakse vastavalt
arivajadustele ja kehtivatele nduetele.

OPS.1.1.1.MS Turvaliste tiiiipkonfiguratsioonide méiratlemine

a. IT-halduse juhendites on koostatud ja dokumenteeritud tiitipsete IT-komponentide
tugevdatud turvet sisaldavad tiilipkonfiguratsioonid.

b. Virtualiseeritud IT-platvormides, milles kiditatakse teisi IT-komponente, on vilja tootatud ja
rakendatud kdigile IT-komponentidele sobivad turvaseadistused.

c. IT-komponentide konfiguratsioonid vastavad organisatsiooni turvanduetele ning arvestavad
tootjapoolseid soovitusi komponentide turvaliseks seadistuseks.

d. Tiilipkonfiguratsioone testitakse enne nende juurutamist kdidukeskkonnas (ingl operational
environment).

e.  Tiiipkonfiguratsioonide  aja- ja  asjakohasust  kontrollitakse  regulaarselt.

Tiitipkonfiguratsioone muudetakse vastavalt tehnoloogilise keskkonna ja riskihinnangute
muutumisele.
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f. Tiitipkonfiguratsioonid sisaldavad versiooninumbrit ning teostatud muudatusi kirjeldavat
muutelugu.

OPS.1.1.1.M6 Keskne IT-varade haldus

a. IT-halduse protseduurid sisaldavad olemasolevatest IT-varadest iilevaate saamist ja varade
perioodilise inventuuri ldbiviimist.

b. Koik kéidukeskkonda paigaldatud, testimiseks kasutatavad ning varus olevad IT-
komponendid on registreeritud varade keskset haldust vdimaldavas varahaldussiisteemis.

c. Varahaldussiisteemis on andmed ka olemasolevate, kuid kasutusest maha voetud IT-varade
kohta.

OPS.1.1.1.M7 Turvalised IT-halduse protseduurid

a. IT-halduse protseduuridele on kehtestatud kvaliteedinduded ning on méératud kriteeriumid
IT-halduse toimingute nduetele vastavuse modtmiseks.

b. IT-komponente testitakse enne nende kdidukeskkonda paigaldamist ning pérast oluliste
muudatuste rakendamist. Vajalikud testid ja nende labiviimise kord on kirjeldatud IT-halduse

juhendites.

c. IT-talitusel on  valmisolek  kasutatavate  IT-komponentide  asendamiseks
varukomponentidega. Selleks on olemas vajalikud ressursid ja tarnelepingud.

d. IT-halduse kéigus tehtud t66d on sobival ja arusaadaval viisil dokumenteeritud. Soovitatav
on kasutada selleks spetsiaalset tarkvara, nt IT Helpdeski rakendust.

e. Stistemaatiliselt jdlgitakse IT-halduse protseduuride kvaliteeti ning kasutajate rahulolu.

f. Siistemaatiliselt kontrollitakse teenusetasemelepete (ingl service level agreement, SLA) ning
tegevuslepete (ingl operational level agreement, OLA) jargimist.

OPS.1.1.1.M8 IT-halduse regulaarne kontrollimine

a. Regulaarselt kontrollitakse, kas:

* IT-halduse protseduure kohaldatakse koikidele kdidukeskkonna IT-komponentidele;
* IT-komponentide konfiguratsioonid vastavad ettendhtud tiilipkonfiguratsioonidele;

* IT-halduse protsess on integreeritud koikidesse organisatsiooni driprotsessidesse.

OPS.1.1.1.M9 IT-halduse regulaarne seire

a. IT-komponentide seiret teostatakse keskse, IT-talituse juhtkonnas kinnitatud seireplaani
alusel.

b. Olulistele IT-komponentide parameetritele on méaaratud ldvendid, millest hdlbimine kdivitab
IT-haldurite automaatse teavituse.
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c. IT-talitus on IT-halduse seire tulemustest teavitamiseks médranud suhtluskanalid,
madratlenud aruandluse sisu ning koostanud avariiolukordadest teavitamise korra.

d. Seireandmete pohjal on voimalik jélgida IT-komponentide hetkeolukorda ning oluliste
parameetrite muutumist ajas. Seiretulemused on iiheks sisendiks IT-siisteemides tehtavate
muudatuste kavandamiseks.

e. Seireandmeid edastatakse ainult turvaliste sidekanalite kaudu.

f. IT-siisteemide kaetust IT-halduse seireplaaniga kontrollitakse perioodiliselt. 1T-halduse
seireplaani ajakohastatakse vastavalt vajadusele.

OPS.1.1.1.M10 IT-komponentide turvanorkuste loend

a. IT-komponentide teadaolevad turvandrkused registreeritakse keskses turvandrkuste loendis.
b. Turvandrkuste loendi pidamine ja turvandrkuste kdsitlus on osa IT-halduse protsessist.

c. Turvandrkuste késitluse kdigus dokumenteeritakse:

» kas eksisteerib turvauuend, mis parandaks IT-komponendi teadaoleva turvandrkuse;

* mis ajaks on IT-komponendi turbepaik paigaldatud;

* kas IT-komponent tuleb turvandrkuste tdttu kasutusest korvaldada ja asendada;

* kuidas toimub IT-komponendi eraldamine juhul kui IT-komponendi uuendamine vdi
asendamine ei ole voimalik.

OPS.1.1.1.M11 Teenusetasemelepete solmimine

a. IT-talitus on sOlminud oma klientidega IT-komponentide kaitsetarvet arvestavad
teenusetasemelepped (ingl service level agreement, SLA) voi tegevuslepped (ingl operational

level agreement, OLA).

b. Teenusetasemelepete tingimuste midramisel on arvestatud organisatsiooniiiksuste ja
ariprotsesside soltuvusi IT-komponendi toimimisest ning driprotsesside kaitsetarvet.

c. Teenusetasemelepetes midratletud rolle ja vastavaid kohustusi tdidetakse.
OPS.1.1.1.M12 IT-halduse protsesside méiratlemine

a. IT-talitus on méératlenud ja kinnitanud IT-halduse protsessid.

b. Iga IT-halduse protsessi kohta on kirjeldatud:

* protsessi algataja ja protsessis osalejad;

» protsessis sisalduvad IT-halduse tegevused,

» liiddestused (sh sisendid ja viljundid) teiste IT-halduse protsesside voi driprotsessidega.

c. IT-talituse tootajad tunnevad IT-halduse protsesse ja jargivad tooprotseduure.

d. IT-halduse protsessi libimise tdestusmaterjalid dokumenteeritakse. Uksikute
protsessietappide ldbimist logitakse vastavalt vajadusele.
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e. On loodud tegevusjuhised olukordadeks, mis véljuvad tiilipsete IT-halduse protsesside
raamest. Dokumenteeritud on vihemalt:

* tegevusjuhend juhuks, kui IT-halduse protsess ei ole voimalik;

* juhised veaolukorra ja protsessi tahtliku manipuleerimise korral tegutsemiseks.

OPS.1.1.1.M13 IT-halduse tooriistade ja dokumentatsiooni turve

a. IT-halduses kasutatavatele seadmetele, tooriistadele ja juhenditele on juurdepdds ainult
volitatud IT-talituse tootajatel.

b. IT-halduseks vajalikud ressursid ja dokumentatsioon on volitatud isikutele vajadusel
kéttesaadavad.

c. Kui IT-halduse toiminguid tehakse otse kdidukeskkonnas (ingl operational environment),
edastatakse tundlikke andmeid ainult turvaliste protokollide kaudu.

d. IT- halduse tooriistade kasutamist seiratakse ja neile kohandatakse paigahaldust (vt
OPS.1.1.3 Paiga- ja muudatusehaldus).

OPS.1.1.1.M14 IT-halduse kavandamine IT-komponentide soetamisel

a. IT-siisteemide kavandamisel ja IT-komponentide hankimisel on arvestatud nende toimimise
tagamiseks vajalike IT-haldustodode mahtu ning organisatsiooni IT-halduse protsessidest
tulenevaid ndudeid.

b. IT-haldusvajaduse analiiiisis on arvestatud kavandavate IT-siisteemide keerukust (ingl
complexity).

OPS.1.1.1.M15 IT-halduse tooriistade turvaline soetamine ja kasutamine

a. IT-halduse ressursside kavandamisel ning haldustodriistade soetamisel ja kasutamisel
lahtutakse IT-komponentide halduse reaalsest vajadusest.

b. IT-halduse protsessid ja vajalikud ressursid on organisatsiooni koigi dariliksustega
kooskolastatud.

c. IT-halduse vork on asutuse teistest vorkudest vihemalt loogiliselt eraldatud (vt NET.1.1
Vorgu arhitektuur ja lahendus). Ressursside tdiendav segmentimine otsustatakse, 1&htudes IT-
halduse tooriistade funktsionaalsetest soltuvustest, infoturvapoliitikast ja andmete
kaitsetarbest.

OPS.1.1.1.M16 IT-halduse personali viljadpe

a. IT-halduse to6tajate koolitusplaani koostamisel arvestatakse, et IT-komponendi haldamiseks
vajalikud oskused ja kvalifikatsioon oleks mitmel to6tajal.

b. Koolitustel kisitletavad teemad katavad vihemalt jargmist:

» tiitipkonfiguratsioonid ja infoturbe tugevdamine (ingl hardening);

» kasutatavate IT-komponentide ja haldustdoriistade spetsiifilised turvaseaded,
* haldustooriistade tiilipsed veaolukorrad ja nende lahendamine;
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* IT-halduse protsesside vahelised seosed ja liidestused.

c. Uute IT-komponentide soetamisel kavandatakse koolitused asjakohaste IT-halduse
protseduuride omandamiseks.

OPS.1.1.1.M17 IT-halduse korraldamine avariiolukorras

a. On méadratletud tingimused, mille tditumisel rakendub IT-halduses avarii korral tegutsemise
kord.

b. IT-silisteemide pikaajalise katkestuse voi avarii korral tegutsemiseks on koostatud IT-halduse
avariiteatmik.

c. IT-halduse avariiteatmik méératleb, millised IT-komponendid on vajalikud organisatsiooni
toimimiseks minimaalsel lubataval tasemel ning milliste IT-komponentide tugi tagatakse
eelisjdrjekorras.

d. Avarii korral tegutsemise juhised sisaldavad vdhemalt jargmist:

* toibumisplaanid (ingl disaster recovery plan) avariiolukorrast viljumiseks;

* [T-komponentide taastamise juhised;

» tegevusjuhised kriitiliste driprotsesside pikaajalise katkestuse moju leevendamiseks.

OPS.1.1.1.M18 Viiliste teenuseandjate kasutamine I'T-halduses

a. IT-haldusega seotud viliste teenuseandjate tegevus on reguleeritud lepingute ja
teenusetasemelepetega (SLA).

b. Teenuseandjaga on kokku lepitud suhtluskanalid ja teenuse {iksikasjalik sisu. Eriti oluline
on see siis kui kitsas teenusevaldkonnas kasutatakse mitmeid teenuseandjaid.

c. Teenuseandja tegevused fikseeritakse. Teenuseandja tegevuste vastavust kokkulepitule
kontrollitakse regulaarselt.

OPS.1.1.1.M19 IT-komponentide regulaarne hooldus

a. IT-komponente hooldatakse regulaarselt. Teostatud hooldus- ja parendustéod
dokumenteeritakse.

b. On méératud IT-komponendi hoolduse eest vastutavad isikud.

c. Hooldustodde ldbiviimisel arvestatakse kehtestatud infoturbe ndudeid.

d. Viliste hooldusspetsialistide t66d on eelnevalt asjaosalistega kooskolastatud. On méératud
kontaktisik, kes kolmandate poolte hooldustegevusi koordineerib ning vajadusel kontrollib ja
kinnitab té6de ldbiviimise.

OPS.1.1.1.M20 IT-komponentide turvanérkuste seire

a. IT-haldurid jdlgivad ja analiiisivad regulaarselt infot kasutatavate IT-komponentide
teadaolevate ndrkuste ning turvapaikade véljalaske kohta.
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b. IT-komponente testitakse turvandrkuste olemasolu suhtes. Iga IT-komponendi jaoks on
madratud sobiv testimise ulatus, siigavus ja metoodika. Testimisel tuvastatud turvandrkused
registreeritakse.

c. Teadaolevad riistvara, operatsioonisiisteemide ja rakenduste norkused parandatakse
esimesel vOimalusel. Kui ndrkuse parandamiseks ei ole tootja viljastanud turvapaika,
kasutatakse IT-siisteemi kaitseks tdiendavaid turvameetmeid.

d. Ilma tootjapoolse toeta ja teadaolevate turvandrkustega riistvara, operatsioonisiisteemid,
rakendused ja teenused korvaldatakse kasutusest.

3.4. Korgmeetmed
OPS.1.1.1.M21 IT-halduse tooriistade kasutamise seire (C-I-A)

a. IT-komponentide haldustodriistade kasutamist jilgitakse organisatsiooniiileste turvaseire
vahenditega.

b. Turvasiindmuste reaalajaliseks ja keskseks tuvastamiseks on IT-halduse todriistad
integreeritud automatiseeritud sissetungituvastuse siisteemi (ingl intrusion detection system,
IDS) seireandmestikuga.

OPS.1.1.1.M22 Automatiseeritud turvatestimine (C-I-A)

a. Turvandrkuste avastamiseks testitakse IT-komponente regulaarselt automatiseeritud
testimistooriistadega.

b. Norkuseotsingu (ingl vulnerability scanning) tulemused logitakse automaatselt ning need on
kittesaadavad teistele asjakohastele tooriistadele.

c. Kriitilise turvandrkuse avastamisel saadetakse volitatud todtajatele automaatteavitus.
OPS.1.1.1.M23 IT-komponentide libistustestimine (C-I-A)

a. Organisatsiooniiilese turvatestimise kontseptsiooni alusel viiakse ldbi IT-komponentide
regulaarset lidbistustestimist (ingl penetration testing).

OPS.1.1.1.M24 IT-halduse protseduuride detailne logimine (C-I-A)
a. Koik IT-halduse protseduurid logitakse jélgitavalt ja tdendatavalt.
OPS.1.1.1.M25 IT-halduse tooriistade autonoomsuse tagamine (C-I-A)

a. IT-halduse tooriistu on voimalik kasutada ka vorguiihenduse katkestuse voi mone muu vélise
mojutuse korral.

b. IT-halduse tooriistade omavahelised soltuvused on vOimalikult minimeeritud. Tooriistade

konfigureerimisel vélditakse olukordi, mille puhul iihe tooriista rike pohjustab hiireid teise
tooriista toimimises.
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OPS.1.1.1.M26 IT-komponentide ennetav hooldus (I-A)

a. IT-komponentide hooldused plaanitakse ja viiakse ldbi vdhendatud ajavahemike jérel,
ennetades sellega voimalike torgete teket.

OPS.1.1.2 I'T-siisteemide haldus

1. Kirjeldus

1.1. Eesmark

Esitada meetmed IT-siisteemide ja vorkude turvaliseks halduseks. IT-silisteemide haldamiseks
on vaja IT-slisteemis eeliskontot. Haldustoimingute tulemusena vdib muutuda hallatavate IT-
komponentide konfiguratsioon.

1.2 Vastutus

IT-halduse meetmete tditmise eest vastutab IT-talitus.
Lisavastutajad: Personaliosakond.

1.3. Piirangud

Moodulis on esitatud IT-halduse tildmeetmed.

Péadsudiguste haldust késitletakse moodulis ORP.4 Identiteedi ja diguste haldus, muudatuste
haldust késitletakse moodulis OPS.1.1.3 Paiga- ja muudatusehaldus. IT-siisteemide
kaughaldust kisitletakse moodulis OPS.1.2.5 Kaughooldus.

IT-halduse turvet aitavad tagada meetmed moodulitest NET.1.2 Vorguhaldus ja OPS.1.1.7
Stisteemihaldus

Kolmandate poolte haldusiilesannete taitmist késitlevad moodulid OPS.2.3 Viljasttellimine ja
OPS.3.2 Teenuseandja infoturve. IT-siisteemide haldust veaolukorras késitletakse
mooduligrupis DER.2 Turvaintsidentide haldus.

IT-halduse korraldamise iildiseid aspekte kisitletakse moodulis OPS.1.1.1 IT-haldus iildiselt.

2. Ohud

2.1. Kohustuste reguleerimatusest tingitud probleemid
Kui IT-halduse iilesanded (nt kavandamise, installimise, dokumenteerimise, paigahalduse voi

jarelevalve osas) pole selgelt midratud voi kui IT-halduse kord ei ole todtajatele teada voi
arusaadav, voivad turbe jaoks olulised tegevused jddda ellu viimata.

2.2. Puudulik dokumentatsio

Kui dokumenteeritud teave IT-komponentide kohta ei vasta tegelikule olukorrale, on
raskendatud  haldustoimingute  korrektne  plaanimine  ja  teostus.  Eelnevad
konfiguratsioonimuudatused vdivad kaotsi minna. Haldustodde kdigus ilmnenud ootamatud
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asjaolud vodivad oluliselt pikendada toimingute l4biviimise aega. Halvemal juhul voib viir
konfiguratsioon pdhjustada turvaintsidendi.

2.3. Eeliskasutaja diguste kuritarvitus

Dokumentidele ja andmebaasis asuvatele andmetele juurdepddsu omavad isikud vdivad oma
suuremaid Oigusi enda voi korvaliste isikute huvides dra kasutada. Kui organisatsioonist
lahkunud IT-halduril on jddnud kasutajadigused korrektselt eemaldamata, voib ta tehtud
eksimust kuritarvitada. IT-haldurit voidakse andmetele juurdepédésu saamise nimel survestada
voi muul viisil mojutada.

2.4. Tundliku teabe leke

Kui IT-siisteemidega seotud tundlik teave (nt IT-komponentidele juurdepdédsuinfo voi IT-
komponentide konfiguratsioonid) ei ole piisavalt kaitstud, voib teave sattuda volitamata isikute
kitte, kellel on voimalus seda manipuleerida voi kasutada organisatsiooni IT-siisteemide vastu
suunatud riinnete kavandamiseks.

2.5. Pidevuse puudumine

Sageli on keerulise IT-siisteemi haldamise oskused ja vajalikud teadmised ainult iihel IT-
halduril. Kui talle ei ole vastava viljadppega asendajat, voib IT-halduri lahkumise korral
tekkida probleeme IT-siisteemi nduetekohase ja turvalise t60 tagamisega. Probleeme IT-
stisteemide halduses voib pohjustada ka padevate tdotajate haigestumine voi ette kavandamata
toolt eemalviibimine.

2.6. Haldusvahendite ebapiisav kaitse

Riinnet IT-slisteemile lihtsustavad IT-halduri poolt IT-siisteemi konfigureerimisel tehtud
hooletusvead. IT-silisteemi kaitseks moeldud turvameetmed vdivad jddda rakendamata IT
halduri mugavuse v61 mone muu pohjuse tottu. Niiteks kasutatakse IT-halduseks samu
tekstiredaktoreid voi SSH-kliente, mida kasutatakse ka teiste tooiilesannete tarbeks. Vahene
turvateadlikkus, haldurite ajanappus ja protseduuride puudumine loovad norkusi, mida riindaja
saab kergelt dra kasutada.

2.7. IT-siisteemi halduse vead
IT-siisteemi haldustoimingute 1dbiviimisel ei saa kunagi vélistada IT-halduri tehtud inimlikku

eksimust. Nt voib IT-haldur omavahel segi ajada lahtiolevad konsooliaknad ja sisestada vale
kasurea. Vigasel haldustoimingul vdivad olla kaugeleulatuvad negatiivsed tagajérjed.

2.8. IT-siisteemide to6 hairimine
Haldustoimingute ldbiviimine mojutab tavaliselt IT-slisteemide t60d.Kui IT-siisteemide
halduse toiminguid tehes ei arvestata nende mdju samaaegsele IT-siisteemide kasutamisele ja

toiminguid ei ajastata toovilisele ajale, voidakse driprotsessi olulisel mééral hiirida.

3. Meetmed
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3.1. Elutsiikkel

Kavandamine

OPS.1.1.2.M2 IT-haldurite asendamise kord

OPS.1.1.2.M21  IT-siisteemide halduse rollide mééramine
OPS.1.1.2.M7 IT-halduri kohustuste mddramine

OPS.1.1.2.M23  IT-siisteemide halduse rollide ja kasutajadiguste mdaramise pohimdtted
OPS.1.1.2.M27  Alternatiivlahendus kesksele IT-halduse todriistale
Evitus

OPS.1.1.2.M5  IT-siisteemide halduse toimingute tdendamine
OPS.1.1.2.M16  Halduspéésu tehniline eraldamine

Kaitus

OPS.1.1.2.M4 IT-haldurina t66tamise 10petamine

OPS.1.1.2.M6  Halduskontode turve

OPS.1.1.2.M22  IT-siisteemide halduse eraldamine tavatoddest
OPS.1.1.2.M8  Rakenduste haldus

OPS.1.1.2.M11 Haldustegevuste dokumenteerimine
OPS.1.1.2.M20  Seadmete korrakohane kasutuselevott
OPS.1.1.2.M24  IT-siisteemide halduse toimingute kontrollimine
OPS.1.1.2.M25 IT-halduse toimingute ldbiviimise ajastamine
OPS.1.1.2.M26  IT-komponentide konfiguratsiooni varundamine
OPS.1.1.2.M28  IT-siisteemide haldustoimingute logimine
OPS.1.1.2.M18 Haldustoimingute téielik logimine

OPS.1.1.2.M17  IT-haldurite nelja silma pohimdte

OPS.1.1.2.M19  Korgkéideldavuse tagamine

OPS.1.1.2.M30  IT-siisteemide halduse integreerimine turvateabe halduse siisteemiga
Seire

OPS.1.1.2.M29  IT-siisteemide halduse tooriistade toimimise seire
3.2. Pohimeetmed

OPS.1.1.2.M2 IT-haldurite asendamise kord

a. IT-siisteemide halduritele on méératud asendajad, kellel on IT-siisteemide halduse jaoks
sobiv kvalifikatsioon ja kes tunnevad konkreetseid siisteeme vOi on ldbinud asjakohase

koolituse.

b. Asendajate nimed ja kontaktandmed on dokumenteeritud.

c. On kehtestatud protseduur asendajale paddsudiguste andmiseks.

d. Juurdepdds IT-siisteemide halduskontodele eriolukorras vdimaldatakse ainult volitatud
isikutele. Selleks vajalikke péddsuandmeid hoitakse volitatud isikutele kittesaadavas ja

turvalises asukohas.
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OPS.1.1.2.M4 IT-haldurina tootamise l0petamine [personaliosakond]
a. IT-halduri vabastamisel tooiilesannete tditmisest blokeeritakse kohe koik temaga seotud
personaliseeritud halduskontod ja eemaldatakse pddsudigused (sh juurdepddsud viélistele

teenustele).

b. Lahkunud IT-haldurile teadaolevad paroolid, pddsukoodid ja salajased kriiptovotmed
vahetatakse.

c. Kui t66lt lahkunud IT-haldur oli méddratud kolmandate poolte kontaktisikuks (nt lepinguga
vOi halduskontaktina), siis teavitatakse asjaomaseid pooli tema lahkumisest ja maaratakse uus

kontaktisik.

d. Meetmeid rakendatakse ka juhul, kui IT-halduri iilesanded olid méiratud ettevottevilisele
isikule.

OPS.1.1.2.MS5 IT-siisteemide halduse toimingute tdoendamine

a. Igal IT-halduril ja IT-halduri asendajal on personaalne eeliskonto (ingl privileged account),
mida ta kasutab iiksnes haldustoiminguteks.

b. Haldustoiminguid tehakse iiksnes personaalselt mairatud halduskontoga.

c. Kdik haldustoimingud (sh mida tehti, millal ja kelle poolt) on tagantjirele tuvastatavad.
OPS.1.1.2.M6 Halduskontode turve

a. Halduskontosid kaitstakse sobivate autentimismehhanismidega. Kui selleks kasutatakse
paroole, siis samu paroole ei kasutata muudes haldustsoonides. Suurema kaitsetarbe korral on

rakendatud mitmikautentimine (ingl multifactor authetication).

b. Igapdevaste to0kohustuste tditmiseks on IT-halduril tavadigustega kasutajakonto,
eeliskontot igapdevaste tookohustuste tditmiseks ei kasutata.

c. Juurdepéis IT-siisteemi haldusliidesele ja haldusfunktsioonidele on ainult IT-halduritel.

d. Kui halduseks ei kasutata lokaalset konsooli, on halduskontode kasutamine kaitstud
turvaliste vorguprotokollide (nt SSH, TLS) ja piisava tugevusega kriipteerimisega.

OPS.1.1.2.M21 IT-siisteemide halduse rollide midiramine

a. On maaratud IT-stisteemide halduse rollid. Rollide méairamisel on arvestatud IT-stisteemist
tulenevaid vajadusi ja kasutajadiguste minimaalsuse pohimatet.

b. Rollide maéadramisel on arvestatud IT-siisteemi kaitsetarvet, nt tuleks kaaluda
operatsioonisiisteemi ja rakenduste halduse rollide eraldamist.

OPS.1.1.2.M22 IT-siisteemide halduse eraldamine tavatoodest

a. IT-halduse todriistad on selgelt eristatavad tavatooks kasutatavatest todriistadest.

99



b. IT-halduse rakendusi ei kasutada peale IT haldustoimingute teiste todiilesannete tditmiseks.

c. IT-halduseks kasutatavad kasutajakontod ning sisselogimiseks vajalikud paroolid on
erinevad muudest kontodest ja paroolidest.

3.3. Standardmeetmed
OPS.1.1.2.M7 IT-halduri kohustuste maidramine

a. Tooiilesannete jaotamisel mitme IT-halduri vahel on koik tédiilesanded kaetud ja vastusalad
selgelt eristatud.

b. Igale IT-slisteemile ja rakendusele on méératud vastutav haldur.

c. IT-halduri kohustuste méaaramisel on arvestatud rollide lahususe nduet. Halduri rolli ei saa
teatud rollidega (nt IT-audiitor) iihildada.

d. IT-halduri Gigusi ja kohustusi ajakohastatakse regulaarselt IT-halduri ametijuhendis.
OPS.1.1.2.M8 Rakenduste haldus

a. Rakenduse- ja siisteemihaldurite vaheline {iilesannete jaotus on méiératletud ja
dokumenteeritud.

b. Voimalikud kokkupuutekohad rakenduste ja IT siisteemide halduse eest vastutavate isikute
toojaotuses on omavahel kooskdlastatud (nt tootajate asendamise korral).

c. Kui IT-halduril on vajalik sekkuda rakenduse kéditamisse (nt versioonivahetusel),
kooskolastatakse see eelnevalt rakenduse kasutajatega, arvestades kasutajate vajadusi.

OPS.1.1.2.M11 Haldustegevuste dokumenteerimine
a. Koik IT-siisteemi haldusega seotud muudatused dokumenteeritakse. Dokumentatsioonist on
arusaadav, milliseid muudatusi ja millal on tehtud, kes muudatused tegi ning mis on muudatuse

pohjus.

b. Teave muudatuste kohta peab IT-halduri eemaloleku korral olema kittesaadav ka
asendajatele.

OPS.1.1.2.M16 Halduspiisu tehniline eraldamine

a. Haldusliidestele juurdepdds on eraldatud tehniliste meetmetega (nt lubatud iihest
konkreetsest vorgusegmendist).

b. Haldusriihma mittekuuluvatel isikutel haldusliidestele juurdepdis puudub.
c. Halduspéds teises turvatsoonis asuvale IT-slisteemile on loodud vastava turvatsooni

hiippeserveri  kaudu. Muud  juurdepddsuvoimalused  teistest  silisteemidest  voi
vorgusegmentidest on tdkestatud.
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d. Haldusliidesed ei tohi olla juurdepdisetavad otse vélisest vorgust.
OPS.1.1.2.M20 Seadmete korrakohane kasutuselevott

a. Organisatsioonis on lilevaade koigist seadmetest, mis voivad infoturbe olukorda mojutada.
Seadmete register vastab tegelikule olukorrale.

b. Lisaks IT-slisteemide ja todstusautomaatika komponentidele on registrisse kantud ka
esemevorgu (ingl Internet of Things, IoT) seadmed.

c. Seadmete hankimisel arvestatakse nende tihilduvust ja turvalisust. Voimalusel testitakse uusi
seadmeid enne nende soetamist.

d. Enne kasutuselevottu ldbivad seadmed kooskodlastusprotseduuri, mille kdigus seadmed
mairgistatakse ja registreeritakse (nt varade registris).

OPS.1.1.2.M23 IT-siisteemide halduse rollide ja kasutajadiguste miiramise pohimotted

a. Organisatsioon on kehtestanud IT-siisteemide halduse rollide ja kasutajadiguste midramise
pOohimotted.

b. IT-siisteemide halduse rollide ja kasutajadiguste madramise pdhimdtted sétestavad, kuidas
toimub rolli:

* taotlemine;

* loomine;

* kaasnevate diguste médramine;

* sidumine konkreetse isikuga.

OPS.1.1.2.M24 IT-siisteemide halduse toimingute kontrollimine

a. Enne IT-siisteemi haldustoimingutega alustamist veendutakse, et kavandatu vastavad
ptstitatud ldhteiilesandele.

b. Enne IT-siisteemi haldustoimingutega alustamist kontrollitakse, kas kavandatud toimingud
el mojuta negatiivselt IT-halduse tooriistade kasutamist.

c. Pérast IT-siisteemi haldustoimingute Idpetamist veendutakse, kas hallatava IT-komponendi
konfiguratsioon vastab soovitud sihtseisundile.

d. Korgendatud turbevajadusega IT-slisteemi haldustegevusi kontrollib tegevuste ldbiviijast
erinev isik.

OPS.1.1.2.M25 IT-halduse toimingute ldbiviimise ajastamine

a. IT- halduse toimingud viiakse 1dbi sellest eelnevalt IT-siisteemi kasutajaid ette teavitades
ja/voi kavandatud hooldusaknas médratud ajaperioodi jooksul.
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OPS.1.1.2.M26 IT-komponentide konfiguratsiooni varundamine

a. Enne IT-komponendi haldustoimingute alustamist veendutakse, et IT-komponendi kehtivast
konfiguratsioonist on olemas varukoopia.

b. Enne vdimalike negatiivsete tagajdrgedega haldustoimingut varundatakse IT-komponendi
konfiguratsioon tdiendavalt vahetult enne toiminguga alustamist.

OPS.1.1.2.M27 Alternatiivlahendus kesksele IT-halduse tooriistale

a. Keskset IT-halduse tooriista on vajadusel voimalik asendada asjakohastele haldusvorkudele
juurdepadsu tagamisega lébi turvalise hiippeserveri (ingl jump server).

b. Kui hiippeserverit ei kasutata, tagatakse haldustoimingute lédbiviimiseks IT-komponendile
otsene fiiiisiline juurdepias.

OPS.1.1.2.M28 IT-siisteemide haldustoimingute logimine

a. Koik halduskontoga tehtud tegevused ja padsukatsed logitakse. Logitud andmete terviklust
kaitstakse.

b. IT-siisteemide haldustoimingute logisid séilitatakse piisavalt pika ajavahemiku jooksul.

3.4 Korgmeetmed
OPS.1.1.2.M18 Haldustoimingute tiielik logimine (C-I)

a. Turvakriitilistes slisteemides logitakse lisaks siisteemi sisselogimistele ka koik
slisteemitilema rakendatud kisud ja kéivitatud funktsioonid.

b. IT-siisteemiiilematel ei ole salvestatud logifailide muutmise ega kustutamise digusi.

c. Logifaile sidilitatakse terviklikult ning kaitsetarbele vastava ajavahemiku jooksul.
OPS.1.1.2.M17 IT-haldurite nelja silma p6himote (C-I)

a. Juurdepdds turvakriitilistele siisteemidele on reguleeritud nii, et selleks on alati vaja kahte
tootajat (nt halduskonto parooli jaotamisega kaheks osaks, millest kumbki pool on teada ainult

ithele IT-halduritest).

b. Haldusprotseduuride labiviimisel tdidab iiks IT-haldur ettendhtud haldusiilesandeid ja teine
kontrollib tema tegevust.

OPS.1.1.2.M19 Korgkiideldavuse tagamine (A)
a. On tagatud IT-siisteemide haldustddriistade liiasus.

b. IT-siisteemi haldustdoriista voimaliku rikke korral on IT-siisteemide haldustoiminguid
voimalik 14bi viia ilma oluliste piiranguteta.
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OPS.1.1.2.M29 IT-siisteemide halduse tooriistade toimimise seire (A)
a. [T-siisteemide halduse tooriistadele on kehtestatud kdideldavuse nouded.

b. IT-halduse tooriistade kdideldavusparameetreid seiratakse regulaarselt, hdlvete ilmnemisel
teavitatakse vastutavat IT-haldurit.

OPS.1.1.2.M30 IT-siisteemide halduse integreerimine turvateabe halduse siisteemiga (C-
I-A)

a. IT-siisteemide haldustoimingute logimine on liidestatud turvateabe ja -siindmuste halduse
(ingl security information and event management, SIEM) siisteemiga.

OPS.1.1.3 Paiga- ja muudatusehaldus
1. Kirjeldus

1.1. Eesmark

Esitada meetmed organisatsiooni paiga- ja muudatusehalduse protseduuride kohaldamiseks,
juhtimiseks ja optimeerimiseks.

1.2. Vastutus

Paiga- ja muudatusehalduse meetmete tditmise eest vastutab IT-talitus.
Lisavastutajad: Vastutav spetsialist.

1.3. Piirangud

Moodul kisitleb tarkvarauuendite paigaldamist ning muudatuste halduse infoturbega seotud
aspekte. Konkreetsete IT-siisteemide uuendamist kisitletakse mooduligruppides SYS ja APP.
Paikade ja muudatuste testimist ja kdidukeskkonda paigaldamist kisitletakse moodulis
OPS.1.1.6 Tarkvara testimine ja kasutuselevott. Tarkvaraarenduse kdigus tehtavaid muudatusi
kirjeldatakse moodulis CON.8 Tarkvaraarendus.

2. Ohud

2.1. Puudulikult kehtestatud kohustused

Ebaselged, midramata voi kattuvad tookohustused paiga- ja muudatusehalduses pdhjustavad
protsessi aeglu